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Resumo: Estamos atualmente imersos em uma era de inovagoes tecnoldgicas, notadamente no
contexto do avanco continuo da inteligéncia artificial. Este fendmeno tem se manifestado de maneira
significativa na integracio da biometria em nossas atividades cotidianas, exemplificada pelo seu
emprego em dispositivos como computadores pessoais e celulares. Contudo, ¢ digno de nota que a
aplicacdo da biometria em iniciativas humanitarias tem emergido de maneira revolucionaria, visando
contribuir positivamente para o acesso aos direitos humanos. A biometria, que transcende a mera
observacio superficial, aliada ao blockchain, revela-se capaz de armazenar extensos conjuntos de
informacoes, estabelecendo um histérico valioso para operagées humanitirias. Essa integracdo
possibilita doagdes de forma anénima, agil e eficiente, além de preservar registros documentais
abrangentes sobre cada individuo refugiado. Notavelmente, o atual debate na Unido Europeia sobre
o projeto de regulamentagdo da inteligéncia artificial classifica a biometria como uma tecnologia de
alto risco para os usuarios, em grande parte dos casos. No entanto, esta anélise buscard demonstrar,
por meio de uma revisdo bibliografica e analise documental, que a inteligéncia artificial pode ser uma
aliada essencial na formulagio e gestio abrangente de politicas publicas migratérias. Além de sua
aplicagdo pontual na ajuda humanitaria, propde-se que a inteligéncia artificial contribua para a
inclusio social de refugiados e migrantes. Por tltimo, argumenta-se que, para que a utilizagdo dessas
ferramentas — biometria em conjunto com sistemas de inteligéncia artificial e tecnologia blockchain
— beneficie a sociedade, é imperativo que o texto do Regulamento Europeu de Inteligéncia Artificial
dedique atenc¢io especial a esses aspectos. Essa atencdo deve ser direcionada nao apenas para evitar
a inviabilizacio do uso dessas tecnologias, mas, acima de tudo, para garantir transparéncia, seguranca,
rastreabilidade e ndo discriminagdo em sua aplicacio.
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Abstract: We are currently living in an era of technological advancements, notably in the continuous
progression of artificial intelligence. This phenomenon has been particularly significant in the
integration of biometrics into our daily activities, exemplified by its use in devices such as personal
computers and smartphones. However, it is noteworthy that the application of biometrics in
humanitarian initiatives has emerged in a revolutionary manner, aiming to contribute positively to
access to human rights. Biometrics, extending beyond mere surface observation, coupled with
blockchain, proves capable of storing extensive sets of information, establishing a valuable history
for humanitarian operations. This integration enables anonymous, swift, and efficient donations, in
addition to preserving comprehensive documentary records about each refugee. Notably, the ongoing
debate in the European Union regarding the artificial intelligence regulation project classifies
biometrics as a high-risk technology for users in the majority of cases. Nevertheless, this analysis
seeks to demonstrate, through a bibliographical review and document analysis, that artificial
intelligence can be an essential ally in the comprehensive formulation and management of migratory
public policies. Beyond its specific application in humanitarian aid, it is proposed that artificial
intelligence contributes to the social inclusion of refugees and migrants. Finally, it is argued that, for
the use of these tools—biometrics along with artificial intelligence systems and blockchain
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technology—to benefit society, it is imperative that the text of the European Artificial Intelligence
Regulation pays special attention to these aspects. This attention should be directed not only to
prevent the hindrance of the use of these technologies but, above all, to ensure transparency, security,
traceability, and non-discrimination in their application.

Keywords: Blockchain; Artificial intelligence; Biometry; Refugees.

1. SURGIMENTO DO BLOCKCHAIN
A tecnologia blockchain, também conhecida como "cadeia de blocos", foi concebida

originalmente como um esbog¢o por David Chauam em 1979. Contudo, seu uso efetivo s6
ocorreu em 1991, quando os colegas de trabalho Stuart Haber e Scot Stornetta a aplicaram.
O impulso para a criagdo do blockchain surgiu de uma situagdo em que houve uma
modificacio em um artigo de biologia. Esse incidente levou os pesquisadores a refletirem
sobre a facilidade com que uma alteragio poderia ser feita em um ambiente digital ou virtual,
comparando-a com a manipulacio de um documento fisico com tinta. Em 1992, Haber e
Stornetta aprimoraram o blockchain ao incorporar técnicas de criptografia, aprimorando
assim a seguranca e a integridade do sistema.

Apds o ano de 1992, o registro de utilizacio da tecnologia blockchain tornou-se
escasso até 2008, quando Satoshi Nakamoto introduziu ao mundo uma forma de moeda
virtual e descentralizada, o Bitcoin, baseado na estrutura da tecnologia blockchain.
Inicialmente, as transacoes eram de natureza elementar. Em 2014, Vitalik Buterin

O Blockchain, a partir de 2008 com a introdug¢ao do Bitcoin por Satoshi Nakamoto,
representa uma estrutura que permite transacoes mais complexas. Essa tecnologia é
essencialmente uma base de dados em que blocos estio interligados, cada um contendo
informagdes sobre transagoes financeiras realizadas na rede. Cada bloco possui um
timestamp, e todas as informagdes sao mescladas aleatoriamente, gerando um hash
criptografado que resume e identifica o conteddo do bloco. Esse processo se repete em
blocos subsequentes, formando uma "corrente" entre eles. Uma vez armazenada, a
informacao nao pode ser apagada ou alterada, criando assim um histérico permanente.

A descentralizagcao é uma caracteristica fundamental do Blockchain, onde todas as
informagoes ficam distribuidas entre os computadores da rede. Qualquer alteragdo em uma
informagcao resulta na mudanga do hash do bloco, o que nio se alinha com a cadeia de hash
consolidada, sendo, portanto, recusada pela rede. A confianca na utilizacao do Blockchain é
baseada na rede como um todo, eliminando a necessidade de uma entidade central, como
um banco.

O Blockchain possui seis caracteristicas distintas: descentralizac¢ao, disponibilidade
continua, integridade das informacdes, imutabilidade, auditabilidade e privacidade. A

descentralizagdao assegura que as informagdes nao estejam centralizadas, mas dispersas por

187



FUTURELAW, Vol. V Iberojur Science Press

toda a rede. A disponibilidade persiste mesmo se um computador deixar o sistema. A
integridade esta relacionada a dificuldade de alteracio de dados, tornando qualquer
modificacdo perceptivel. A imutabilidade impede a altera¢ao de dados apds sua insercdo na
cadeia de blocos.

A auditabilidade permite a verificacdo constante da validade das informacdes e
blocos. A privacidade ¢ garantida, uma vez que as transagdes ocorrem de forma anonima,
apresentando apenas nimeros ao terceiro que consulta a rede, sem revelar se é uma pessoa
ou instituicido.mDessa forma, o Blockchain representa uma abordagem segura e inovadora,
destacando-se pela descentraliza¢ao nas transagoes financeiras, eliminando a dependéncia de

bancos tradicionais.

2. BLOCKCHAIN E A AJUDA HUMANITARIA
Quando refugiados ingressam em um pafs, encontram-se vulneraveis a corrupgao e

a criminalidade, muitas vezes chegando sem documentos. O desafio primordial reside em
integrar essas pessoas em sistemas financeiros e legais. Além disso, a questao da seguranca
financeira desses refugiados ¢ agravada pelo risco de desvio de recursos, uma vez que
frequentemente sao vitimas de suborno e ameagas, resultando na perda dos escassos recursos
provenientes de auxilio humanitario.

Outra dificuldade enfrentada, particularmente pelo Programa Mundial de
Alimentacao (WEP), é assegurar que os alimentos cheguem efetivamente aos destinatarios.
Diante desse desatio, o WFP optou por transformar o método de distribui¢ao de alimentos,
implementando transferéncias bancarias. Um dos objetivos subjacentes a essa mudanga era
capacitar os refugiados a adquirir os alimentos de sua escolha. Contudo, essa abordagem
envolveu transagoes bancarias e acarretou custos substanciais devido as taxas aplicadas, cujo
montante estimado seria suficiente para proporcionar milhoes de refeicoes ao redor do
mundo.

Em 2017 Emergia um projeto que se trevelaria revolucionario para os refugiados
quando o Programa Mundial de Alimentagao (WEFP), em parceria com a empresa IrisGuard,
lancou um sistema de pagamento experimental baseado no reconhecimento de iris. Essa
iniciativa visava eliminar a necessidade de entrega direta de alimentos. Concomitantemente,
o blockchain, uma tecnologia emergente, ganhava destaque no ambito da ajuda humanitaria.
Todos os valores doados passaram a ser gerenciados por meio de uma plataforma que utiliza

o blockchain, eliminando a necessidade de intermediarios bancarios. Como tesultado, os

2 World Food Programme. (2022, fevereiro 15). Building Blocks Blockchain network for humanitarian assistance —
Graduated ~ Project.  https://innovation.wip.org/project/building-blocks?_ga=2.70326288.1891837398.1645872739-
148514098.1645872738.
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recursos economizados em taxas foram redirecionados para atender a um maior nimero de
beneficiarios.

Assim iniciava o Building blocks’, ap6s a bem-sucedida realizacio do primeiro teste,
cada refugiado passa a dispor de uma conta digital vinculada ao Programa Mundial de
Alimentacao (WFP), por meio da qual recebem as doagoes efetuadas via uma plataforma
baseada em blockchain. Esse avanco possibilita que os refugiados acessem os mercados
parceiros do WFP e efetuem pagamentos por meio da tecnologia de leitura de iris, operada
pelo EyeBank.” O EyeBank, que opera em conjunto com o sistema, ¢ uma base de dados que
utiliza a tecnologia blockchain cujo nome é EyeCloud’, alcan¢ando os refugiados nio s6 na
alimentacao, mas também em assisténcia social.

Essa tecnologia é implementada de maneira simplificada nos campos de refugiados
do Alto Comissariado das Na¢oes Unidas para Refugiados (ACNUR) presentes na Jordania,
Bangladesh e Libano.® Cada individuo que chega aos campos de refugiados mantidos pelo
Alto Comissariado das Na¢oes Unidas para Refugiados (ACNUR) na Jordania, Bangladesh
e Libano passa por um processo em que sua iris ¢ escaneada. Este procedimento ¢ estendido
inclusive a criangas, onde a tecnologia é utilizada para localiza-las no caso de se perderem de
seus responsaveis. Além disso, essa implementagao esta promovendo a igualdade de género,
garantindo que todas as mulheres tenham contas digitais e possam realizar compras,
conferindo-lhes um direito que, em alguns paises de origem dos refugiados, ndo seria
acessivel.

Apbs a coleta desses dados, armazenados em blockchain, os refugiados tém a
capacidade de frequentar os mercados parceiros do Programa Mundial de Alimentagao
(WFP) e realizar suas compras. Atualmente, alguns campos ja estdo equipados com caixas
eletronicos que incorporam essa mesma tecnologia, contribuindo para a melhoria da
qualidade de vida dos refugiados.

O principal propoésito da Organizacao das Nagoes Unidas (ONU) em colaboragiao

com a empresa [trisGuard ¢ alcangar, até o ano de 2030, a emissao de documentos para todos

3 World Food Programme. (2022, fevereiro 15). Building Blocks Blockchain network for humanitarian assistance —
Graduated  Project.  https://innovation.wip.org/project/building-blocks?_ga=2.70326288.1891837398.1645872739-
148514098.1645872738

4 Trisguard. (s.d.). What we do Refugee Cash Assistance. https://www.itisguard.com/where-we-work/humanitarian-
assistance/refugee-cash-assistance/

5 Irisguard. (s.d.). What we do Refugee Cash Assistance. https://www.itisguard.com/where-we-work/humanitarian-
assistance/refugee-cash-assistance/

¢ World Food Programme. (2022, fevereiro 15). Building Blocks Blockchain network for humanitarian assistance —
Graduated ~ Project.  https://innovation.wfp.org/project/building-blocks?_ga=2.70326288.1891837398.1645872739-
148514098.1645872738

7 Irisguard. (s.d.) ABOUT Delivering on UN Sustainable Development Goals. https://www.itisguard.com/who-we-
are/un-global-compact/
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os refugiados por meio do reconhecimento da iris. Este avanco permitira inclusive a
obtengao de certidoes de nascimento, representando uma significativa conquista ao
possibilitar que os refugiados tenham seus documentos incorporados a iris, eliminando a
necessidade de portar bolsas, carteiras ou mochilas. Adicionalmente, todas as informag¢des
serdo registradas em blockchain, criando um histérico robusto e seguro dos dados.

E plausivel inferir que, em um futuro proximo, essa tecnologia se dissemine entre
todos os refugiados, facilitando, assim, um processo de identificagdo documental mais

eficiente, seguro e agil.

3. 0S TIPOS DE BLOCKCHAIN USADOS NA AJUDA HUMANITARIA

Inicialmente, a Organizac¢ao das Nagoes Unidas (ONU) empregava o blockchain
publico, um sistema acessivel a qualquer pessoa, permitindo o acesso irrestrito a rede,
realizagdo de transagbes e criacdo de produtos sem a necessidade de autorizagdo. Essa
abordagem proporciona uma completa descentralizagdo, eliminando a dependéncia de uma
entidade central. Entretanto, devido a natureza de amplo acesso do blockchain publico,
algumas redes nao exigem informagdes pessoais dos usuarios antes de executarem transagoes
ou criarem carteiras, resultando em transagoes mais lentas.

Atualmente, a ONU adotou o blockchain privado, que opera como um sistema
fechado, restrito apenas a pessoas convidadas ou autorizadas. Nesse contexto, os usuarios
nao tém acesso a histéricos nem podem gerar transacbes por conta propria. A
descentralizacao nesse cenario ocorre mediante acordo mutuo entre os membros da rede,
podendo ser totalmente centralizada ou parcialmente descentralizada. E crucial notar que,
mesmo em um blockchain privado, ha a presenca de um o6rgao regulador, embora a
privacidade seja mantida em niveis semelhantes ao do blockchain publico. A identidade é
criptografada, apresentando apenas um numero, sem revelar os dados pessoais da pessoa ou
empresa. No entanto, ¢ obrigatorio ter informagdes pessoais para ingressar na rede, sendo
uma condi¢ao exclusiva para convidados.

A escolha atual da ONU em utilizar o blockchain privado é fundamentada na
eficiéncia das transagoes, que ocorrem de maneira mais rapida. Além disso, essa abordagem
centraliza as informagdes dentro da propria estrutura da ONU, permitindo um controle mais
eficaz na distribuicao dos recursos destinados aos refugiados.

A plataforma usada € o Ethereun/’, em virtude de permitir que se realizem transacoes

mais complexas, como contratos inteligentes.

8World Food Programme (s.d.) BUILDING BLOCKS The future of cash disbursements at the World Food
Progtammehttps:/ /unite.un.org/sites/unite.un.org/files/session_2_wip_building blocks_20170816_final.pdf.
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4. A INTELIGENCIA ARTIFICIAL USADA PELA ORGANIZAGCAO DAS
NACOES UNIDAS
A Inteligéncia Artificial (IA) é uma presenca significativa em nossas vidas cotidianas,

embora por vezes seja complexa e formulada com linguagem técnica. De maneira
simplificada, a IA pode ser definida como a programacio de um software capaz de tomar
decisdes de maneira autbnoma e precisa, com o objetivo de emular a inteligéncia humana em
uma maquina.

A cada interagao, seja por meio de um celular, computador ou aplicativo, a maquina
¢ ensinada a operar de acordo com as preferéncias do usuario. Neste estudo, constatou-se
que a inteligéncia artificial, quando associada a biometria para identificagao de refugiados por
meio de medidas bioldgicas, busca no banco de dados biométricos a compatibilidade da iris
registrada com aquela que esta sendo escaneada. Esse processo viabiliza o reconhecimento e
a autorizac¢ao de compras para os refugiados.

A empresa IrisGuard, colaboradora da Organizagao das Nagoes Unidas (ONU) e do
Programa Mundial de Alimentagao (WFP), uma agéncia da ONU, desenvolveu seu proprio
software e leitor de iris. Trata-se, portanto, de uma inteligéncia artificial desenvolvida
internamente. Todos os modelos utilizados nos supermercados parceiros do programa do
WEP sao propriedade da IrisGuard e possuem patente registrada no European Patent

Office’.

5. PROJETO DE REGULAMENTO SOBRE IA DA UNIAO EUROPEIA
Dado o aumento significativo do emprego da tecnologia de inteligéncia artificial, a

Unido Europeia (UE) demonstra uma crescente preocupagao em desenvolver seu proprio
regulamento sobre inteligéncia artificial. Na proposta desse regulamento, o uso da biometria
¢ categorizado como de alto risco, refletindo uma consideravel apreensio em proteger os
direitos fundamentais dos usuarios.

No ambito desse projeto, a aplicacao da identificacio biométrica é considerada uma
atividade de alto risco, sendo permitida em tempo real apenas em casos especificos, como
para localizar uma crianga perdida ou detectar uma ameaga terrorista, conforme disposto no

Artigo 5°, Paragrafo 1°, Alinea "d" do referido projeto.

1.Estdo proibidas as seguintes praticas de inteligéncia artificial:

d) A utilizagao de sistemas de identificagdo biométrica a distancia em «tempo real» em
espagos acessiveis ao publico para efeitos de manutencio da ordem publica, salvo se essa
utilizagdo for estritamente necessaria para alcan¢ar um dos seguintes objetivos:

“European Patente Office. ( 2013, abril 10) GB2495324A The method of verifying that an iris image is obtained of an
authentic eye
https://wotldwide.espacenet.com/ patent/search/family /045091707 / publication/ GB2495324 A?q=itisguard.
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D)a investigacdo seletiva de potenciais vitimas especificas de crimes, nomeadamente
criancas desaparecidas,

if)a prevencido de uma ameaca especifica, substancial e iminente a vida ou a seguranga
fisica de pessoas singulares ou de um ataque terrorista,

iif)a detego, localizacio, identificacdo ou instauragdo de agdo penal relativamente a um
infrator ou suspeito de uma infracio penal referida no artigo 2.°, n.° 2, da Decisio-
Quadro 2002/584/JAI do Conselho 62 e punivel no Estado-Membro em causa com
pena ou medida de seguranca privativas de liberdade de duracio maxima nio inferior a

trés anos e tal como definidas pela legislacio desse Estado-Membro'’.

Observa-se que o uso da biometria seria aceito apenas em circunstancias bastante
especificas, requerendo uma avaliagdo cuidadosa da necessidade e dos possiveis prejuizos
tanto decorrentes do seu uso quanto da sua auséncia.

Entretanto, no exame do projeto de regulamento, nio foi identificada nenhuma
disposi¢ao que abordasse a utilizacio de dados biométricos de maneira similar aquela que
esta atualmente beneficiando refugiados fora da Unido Europeia. Este método tem
demonstrado resultados expressivos e utilidade notavel.

Parece que o bloco europeu nao esta considerando a adaptagao a um sistema igual
ou semelhante ao que a ONU esta utilizando. Por outro lado, ndo se pode afirmar
categoricamente que a biometria para transagoes de compra sera proibida dentro da Uniao

Europeia, uma vez que o projeto de regulamento niao aborda diretamente esse assunto.

CONSIDERACOES FINAIS
Concluimos que a tecnologia blockchain surge como uma medida crucial para

conferir maior seguranca as transacOes, dificultando alteragdes indesejadas na cadeia de
operagoes e assegurando a privacidade dos envolvidos. Destaca-se a descentralizagio como
a principal revolugao promovida pelo blockchain, viabilizando a celebragio de contratos
inteligentes de empréstimo sem a intervencao de institui¢Ges bancarias tradicionais.

Além disso, a expansio do uso do blockchain, especialmente em iniciativas
humanitarias como o programa desenvolvido pela IrisGuard em colabora¢ao com a ONU,
revela-se uma ferramenta significativa para agilizar e efetivar a distribuicdo de recursos a
milhares de refugiados, mitigando a perda desses recursos por meio de chantagem, suborno
ou roubo.

Acreditamos que a vantagem da tecnologia na ajuda humanitaria transcende a simples

distribuicao de recursos pelo Programa Mundial de Alimentagdo (WEFP). Sob uma

10 COMISSAO EUROPEIA. (21. Abril 2021) Proposta de Regulamento do Parlamento Europeu e do Conselho que
Estabelece Regras Harmonizadas em Matéria de Inteligéncia Artificial (Regulamneto Inteligéncia Artificial) e Altera
Determinados Atos Legislativos da Unido

https://eur-lex.curopa.cu/legal-
content/PT/TXT/HTML/?uri=CELEX:52021PC0206&from=EN#:~:text=Algumas%20pt%C3%A1 ticas%20d %201
AY%20particularmente,de%020manuten?C3%A7%C3%A30%20da%200rdem%20p%C3%BAblica.
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perspectiva  humanitaria, proporciona maior autonomia e inclusao aos refugiados,
permitindo-lhes a escolha sobre o que consumir.

Adicionalmente, destaca-se o plano da ONU de ampliar o uso de inteligéncia artificial
em conjunto com ferramentas de blockchain e biometria, por meio do reconhecimento da
iris. Até 2030, a Organizagao visa que todos os refugiados tenham seus documentos emitidos
por meio desse método. Inicialmente, esses documentos existirdo apenas no ambito da
ONU, exigindo que os refugiados aguardem a emissao de documentos fisicos pelos 6rgaos
governamentais para terem acesso a esferas além das parcerias com os campos de refugiados.

Este debate torna-se crucial a luz das discussdes na Unido Europeia sobre a
aprovagao do projeto de Regulamento da Inteligéncia Artificial. O Bloco aborda a questio
da biometria com cautela, classificando seu uso como de alto risco aos usuarios, o que,
teoricamente, pode dificultar ou inviabilizar a adogao de ferramentas semelhantes aquelas
desenvolvidas pela ONU no contexto europeu. Isso, por sua vez, poderia afastar pessoas,
especialmente refugiados e migrantes, do acesso a direitos e da inclusao social, sob o pretexto
de protecao dos direitos fundamentais dos usuarios.

Portanto, para assegurar beneficios coletivos e uma abordagem mais humanitaria na
inclusdo dos refugiados na sociedade, sustentamos que o uso de ferramentas de biometria
em conjunto com sistemas de inteligéncia artificial e tecnologia blockchain merega atengao
especial no texto do Regulamento Europeu de IA. O objetivo é nao inviabilizar a aplicacdo
da tecnologia abordada nesta pesquisa, mas, principalmente, garantir transparéncia,

seguranga, rastreabilidade e nao discriminagdao em sua implementagao.
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