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Resumo: Este trabalho tem como objeto o estudo do direito a liberdade do individuo imerso
em um meio ambiente digital, partindo das mudangas provocadas pela revolu¢ao tecnolégica.
Baseado na utilizagao de dados pessoais que é objeto de vultoso debate na atualidade,
merecedor de atencao especial por parte dos juristas em ambito nacional e internacional,
observa-se o advento das tecnologias que ora servem como albergue capaz de significativo
beneficio a2 comunicagio, no entanto, utilizados no controle de informagdes pessoais, agora
reduzidas a status de mercadoria, vendida ou utilizada num verdadeiro capitalismo de
vigilancia. Imerso numa espécie de simulacro da realidade, o ser nao desenvolve sua
personalidade livremente, antes preso num narcisismo digital, seu cérebro nao mais sugere,
apenas reage a coleta e ao tratamento de seus préprios dados. Os individuos/avatares
tornam-se “consumidores” de produtos, culturas, realidades sempre induzidas por atuacao
algoritmia numa espécie de adestramento que rotula e estigmatiza, tornando-os totalmente
expostos e decifraveis e por fim controlaveis. A rede, embora parega fomentar a liberdade
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de pensamento, crenga e opinido e tratar-se de um espaco publico, na verdade possui dono
— a rede social, é espago privado, onde o ser figura e atua mais como usuario que cidadao,
assumindo a postura de subproduto, criando uma espécie de feudo — o feudalismo digital. A
metodologia utilizada foi a revisao de literatura, com o método dissertativo

Palavras-chave: liberdade; algoritmo; tecnologia; dados; ciberespaco.

Abstract: This work aims to study the right to freedom of the individual immersed in a
digital environment, based on the changes caused by the technological revolution. Based on
the use of personal data, which is the subject of considerable debate today, deserving of
special attention from jurists at a national and international level, we can observe the advent
of technologies that sometimes serve as a hostel capable of significant benefits to
communication, however , used to control personal information, now reduced to the status
of merchandise, sold or used in true surveillance capitalism. Immersed in a kind of
simulacrum of reality, the being does not develop its personality freely, rather trapped in a
digital narcissism, its brain no longer suggests, it only reacts to the collection and processing
of its own data. Individuals/avatars become “consumers” of products, cultures, realities
always induced by algorithmic action in a kind of training that labels and stigmatizes, making
them fully exposed and decipherable and ultimately controllable. The network, although it
appears to promote freedom of thought, belief and opinion and is a public space, actually
has an owner — the social network, is a private space, where the being figures and acts more
as a user than a citizen, assuming the responsibility by-product posture, creating a kind of
fiefdom — digital feudalism. The methodology used was the literature review, with the
dissertation method

Keywords: freedom; algorithm; technology; data; cyberspace.

1. Introdugiao

A nova ordem do digital caracterizada pela algoritmizacao adaptativa, dependéncia
da inteligéncia artificial e o uso demasiado de plataformas digitais nutre a ilusao do individuo
que estando sob o controle de tais tecnologias através de seus dispositivos eletronicos tateis,
em rede ¢é “livre”. Supostamente livres, individuos se submetem a sensores automaticos que
captam diretamente e rotineiramente suas a¢oes corporais, movimentos dos olhos, palavras
proferidas, pesquisas realizadas, gostos manifestos, os quais sao armazenados e tratados para
diversos fins.

Diante deste panorama, a distopia escrita por Orwell se faz factual. Sua celebre obra,
1984, descreve uma sociedade subjugada pelo Estado totalitario, submetida ao um “rigoroso
escrutinio” sem escapatoria, do Grande Irmao. Certo é, tudo era detectavel. Qualquer lugar
que o individuo estivesse, a s6s ou acompanhado, “dormindo ou acordado, trabalhando ou
descansando, na banheira ou na cama”, desde a aurora a escuridez, tudo era inspecionado,

tendo o individuo, por sua vez, como unica liberdade/privacidade seus “poucos centimetros
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ctibicos de massa dentro de seu crinio . Suas agdes, palavras, desejos, opinides, eram
dominadas, sufocadas, a iminéncia de inexistir qualquer liberdade, até mesmo a do
pensamento.

A concepgao de uma sociedade vigiada, por mais medonho que parega, ¢ realidade
que jaz a porta, desde o momento em que o desenvolvimento tecnolégico intensificou as
interagoes, levando a uma dominagao da sociedade pela industria tecnoldgica. Tem-se,
portanto, uma sociedade submissa ao Big Brother das organiza¢des empresariais, que
controlam cabalmente e sabem através dos dados armazenados, seus habitos, preferéncias,
necessidades, o que fazem, o que gostam, inclusive sua localizacio. O feudo digital para

vigiar, nao reconhece limites.

2. O meio ambiente digital — a nova realidade

Desde o século XX, cientistas politicos, juristas e socidlogos ocuparam-se dos
processos de socializa¢ao para conceber no¢des socials para além da existéncia de uma ordem
juridica soberana de um povo situado num determinado territério, o que é caracteristico do

Estado nacional.

No plano histérico, como toda experiéncia juridica, o Estado nio existiu desde
sempre, antes, desenvolveu-se a reboque da sociologia. Dai, radica-se a nogao de que o
Direito precede o Estado. O movimento gerador do Estado, possui varias raizes localizadas
em momentos diacronicos no desenvolvimento social numa complexa tessitura que parte do
cla a familia passando pelas tribos até chegar as cidades/Estado. Independentemente do
matiz em que se observa essa “pessoa” - Estado e a presenca desse “sujeito”, continua ele a ser
o principal fomentador/promotor/guardiio da vida social e consequentemente dos direitos

Sfundamentais.

Hodiernamente, devido as mudangas na maneira pela qual desenvolve-se as
interagdes humanas, sobretudo pela ingente interferéncia da inovagio e das novas
tecnologias, o conceito classico de sociedade torna-se objeto de erosao, transmutando-se do
Estado nacional para um conceito mais amplo, de sociedade mundial. A revolucio
tecnoldgica, marcada pela transi¢ao da utilizacio de maquinas para aparelhos eletronicos —

tecnologias em miniatura, conducente a atuagao humana sob dependéncia digital, produz

4+ ORWELL,George. 1984. Tradugdo de Alexandre Boide; ilustragcdes de Sébastien Verdier. Rio de Janeiro:
DarkSide Books, 2022. p. 250.
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uma ruptura na no¢ao de tangibilidade e consequentemente, de fronteiras, elemento essencial

do Estado’.

O ser humano quando age, nao é mais ator de relagbes concretas, em um mundo
concreto, antes, converte-se num performer, cuja agao demanda apenas a utilizagio dos dedos
tangendo um teclado. Assim, a tangibilidade traduzida como percepgao fisica do ambiente,
revestida de massa corpérea, ntcleo da realidade, resta inadequada®. O 4%, ndo é a negacio
ou a afirmacdo de algo tangivel - aqguilo que se toca com os dedos, apenas exprime a nova
modalidade de interagdo que passa a ser virtual, abrindo caminho a existéncia de um conceito
de sociedade cujo fulcro reside num complexo sistema de comunica¢des pertencentes a
subsistemas diversos que evidenciam uma sociedade independente de qualquer fundamento
geografico, ndo carecedora de uma ordem juridica comum, sem fronteiras, existindo apenas
on-line’. Dai, consequentemente resta fragmentada a legitimidade e a efetividade das leis baseadas
em fronteiras geograficas. Legisladores e juristas responsaveis pela criagio do Direito e
aplicacao das normas no territorio de sua competéncia, assistem o abrolhar de um ambiente

ameagador e nocivo, cujo paradigma ¢ a autorregulacao de seus participantes.

A ideia de um mundo onde fronteiras possuem papel central na delimitacao da
competéncia, responsabilidade e das consequéncias dos atos impetrados pelo autor, aos quais
se aplicam os diferentes conjuntos de regras penais, civis, administrativas, tributarias etc.,
demonstra-se anacronica. A tecnologia altera geograficamente o homem frente a uma novel
relacio homem/mundo onde este, precisa estar com seu aparelho onde quer que esteja e
agindo somente conforme a capacidade de seu aparelho. O homem/aparelho, convive sem
lidar com coisas ou mesmo trabalhar com as maos. A capacidade de atuagio do
homem/aparelho nio se relaciona com as possibilidades fisicas de seu desejo impetrado nas
acoes mediante uma habilidade, tao pouco esta circunscrita a um espaco geograficamente
verificavel, antes, apenas encontra-se no plano digital, passou a ser virtual, na esfera da
potencialidade®. O universo online faz abrolhar um cbermundo patrocinando a desintegragio
em pedacos (bits), da qual tornou-se vitima a estrutura integra das coisas, tornando a

humanidade apta a construir universos alternativos e paralelos sem qualquer dependéncia e

5> MENDES, Hugo Daysel de Carvalho. O papel central do judiciario na releitura dos direitos fundamentais
provocada pela revolucdo tecnoldgica e a privacidade como direito fundamental de 5% geragdo. Revista Direito
e Justica, Ano IX, 1° Semestre 2023. Curitiba: Editora Jurua, 2023 (Edigao Digital — Ebook).

¢ MENDES, Hugo Daysel de Carvalho. O papel central do judiciario na releitura dos direitos fundamentais
provocada pela revolugao tecnoldgica e a privacidade como direito fundamental de 5% geragao, Revista Direito
e Justiga, Ano IX, 1° Semestre 2023.Curitiba: Editora Jurua, 2023 (Edi¢ao Digital — Ebook), 2023.
"MENDES, Hugo Daysel de Carvalho, 2023.

8 FERRAZ JUNIOR, Tercio Sampaio, Introducio o estudo do direito: técnica, decisio, dominacio, 10. ed.
rev., atual. e ampl. Sdo Paulo: Atlas, 2018.
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participagao do Estado. Ao mundo supostamente dado converte-se a sociedade de sub-ject,
individuos unicos, em pro-ject de varios mundos, uma verdadeira mudanga na potencialidade

das relagoes humanas por forc¢a da transformagio do homem num avatar’.

Na quarta revolucdo industrial, marcada pelos bens imateriais, donde os dados
emergem-se como a nova commodity, a constru¢io social encontra-se incrustada na
utilizagdo de computadores e microtecnologias cuja fungao serve de arrimo a uma arquitetura
digital que se da somente online por meio da internet. O individuo deve atuar e pensar a nivel
mundial, ainda que sua atuagao se dé 7z /oco. Foi transportado de em Estado nagao, para um
ambiente mundial de relagdes, um mundo que esta em todo lugar ao passo que nao esta em
lugar algum. Neste ambiente, marcado pela auséncia de um governo eleito, e sua improvavel
presenca no futuro; embora possa advogar tratar-se de um ambiente de igualdade, onde todos
nele podem entrar ou sair sem distingao de privilégios ou preconceitos; a auséncia de uma
autoridade maior que aquela subintendida na liberdade de quem dele participa, denuncia
tratar-se de um espago social de autorregulacao construido em certa medida distante da
protecao emprestada pelo Estado, convertendo-se num solo fecundo para a tirania do

individuo frente a seus paresm.

A legitimidade entendida como modelo democratico que empresta aos poderes
constituidos o supedaneo da legitimidade traduzida como consentimento dos governados,
no ciberespaco dificilmente existira. Seus mercados, sua cultura, estruturagao e #odus operandi
nao sio fruto de obra publica, tio pouco o poderia ser. Por seu carater descentralizado
evidentemente nao seria possivel tecnicamente que um organismo central ou um “poder”
exercesse a funcao de gestor, tdo pouco poderia “ditar” de forma tnico as regras sobre a
internet. Sua funcionalidade reside na multidio de operadores de sistemas informaticos,
redes, protocolos e padroes minimos, que sendo comuns a eles, formam uma grande e
coletiva conversa, uma: espécie de “contrato social” que, a sombra de um poder soberano,
desenvolve-se a largo do Estado mesmo enquanto este exerce seu dominio sobre seus

corpos.

Neste arrimo, aponta a internet como o “elemento” mais poderoso do mundo novo,

uma metafora para a nova ordem de existéncia social que abre espago as discussoes sobre a

? MENDES, Hugo Daysel de Carvalho, 2023.
10 BARLOW, John Perry. A Declaration of the indeendece of Cyberspace. Davos, Switzerland. 1996.
Disponivel em: A Declaration of the Independence of Cyberspace | Electronic Frontier Foundation (eff.org).

Acesso em: 08 de novembro de 2023.
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jurisdicionalidade. A superacio da tangibilidade, dos limites geograficos, somada a
independéncia de seu modo de existéncia, transforma quase que em incapaz e ilegitimo
qualquer ordenamento nacional pautado em territorialidade. Somada a auséncia de
identidade, pois, no ciberespaco também nio ha cotpo, o solo digital se mostra fecundo''.
Fomenta o livre curso a manifestacGes de crencas, informacdes, noticias e valores nocivos
ao tecido social, num verdadeiro programa de automutilagiao. Dentro deste matiz, se tomado
de empréstimo os dizeres de Hobbies, “qualquer governo é melhor que a auséncia de
governo. O despotismo, por pior que seja, é preferivel ao mal maior da anarquia, da violéncia
civil generalizada...”; facilmente se percebera que embora parega libertador, o ciberespago
carrega consigo o poder anarquico de destrui¢do. Ao “dissolver” a percepcdo estatal, o
ciberespago nao s6 possui o condao de transportar individuos para o equivocado anarquismo
— governo do poder anonimo de todos, como mostra-se conducente ao Feudalismo Digital,

tdo execravel quanto seria o Estado-totalitario.

3. O feudalismo digital

Avulta reconhecer que nas ultimas décadas o avango impetuoso das novas
tecnologias transformou significativamente a sociedade, a qual migra em velocissimos passos,
da vida real para o ambiente virtual. Diante desta nova percepgao, conceitos, ideias, emogoes,
nogoes politicas, economicas, de tempo e de espago e até mesmo de realidade se tonaram
relativas, uma vez que tal ambiente é infinitamente mais amplo, complexo e dinamico que
qualquer realidade ja experimentada'. Diferentemente dos Estados, que dependem para seu
crescimento, do aumento populacional e da expansio de suas fronteiras, a sociedade digital
para expandir-se, carece apenas do maior ou menor aumento potencial de sua capacidade de
comunicacio, restando totalmente znterna em seu sistema sua expansio. Em outras palavras,

estd em suas maos autolimitar-se.

Neste atual estagio social, calcado no meio ambiente virtual, o ser vai-se digitalizando.

Usuarios, compartilham mensagens, fotos, videos, comentarios, informagoes, e relatérios de

1T CAMPOS, Ricardo. Metamorfoses do direito global: sobre a interagdo entre direito, tempo e tecnologia. Sio
Paulo: Editora Contracorrente, 2022.

12 ZAMPIER, Bruno. Bens digitais cybercultura, redes sociais, e-mails, musicas, livros, milhas aéreas, moedas
virtuais. 2% ed. Indaiatuba, SP: Editora Foco, 2021.
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seu dia a dia, dando origem a um “avafar’, uma identidade virtual, fiel, nao ao que realmente

se ¢, mas, 2 imagem que cada qual pretende transmitir como verdadeira®.

O avatar vé a vida descortinar-se através de senhas inseridas em redes sociais,
correios eletronicos, sites, canais de streaming, paginas web, enfim, os modos de interacdo
em rede sio inumeros. O virtual, funda-se num imponente conjunto de codigos digitais
invisiveis e intangfveis, que alimentam a interconexao de pessoas transferindo facilmente
informagoes e conhecimentos, diversificando as formas de diversio, lazer, cultura, religido,
pensamentos, opinides e sentidos, permitindo uma escala de tratamento de dados antes
inimaginavel'*. Se comparada 2 realidade “externa”, a vida na internet é infinitamente mais
intensa. Somente um minuto neste universo corresponde a: 452 mil horas de conteudo
transmitidos na Netflix; 231 milhoes de e-mails recebidos; 174 mil aplicativos baixados; 3,67
milhdes de videos assistidos no YouTube; 167 milhoes de videos assistidos no TikTok; 44
milhées de visualizagGes ao vivo em transmissao via Facebook e ainda 2 milhdes de Snapchat
enviados. Segundo dados da Microsoft, no ano de 2023, somente usuarios do Edge e do Bing
participaram de mais de 1,9 bilhdo de chats o que corresponderia em média 3,6 mil chats por
minuto. O Bing criou o equivalente a 3,4 mil novas imagens por minuto. Segundo a mesma
empresa foram jogados mais de 4,7 bilhdes de minutos de jogos casuais gratuitos desde sua

criagdo, o que corresponderiam a 9000 anos de jogos™.

Consumir todo o conteudo produzido por um minuto na internet, seria impossivel
ao homem. Custaria toda sua vida média, sem que esse possuisse qualquer chance de éxito

na empreitada.

Os avangos tecnoldgicos, abriram um novo plano de existéncia, no qual a
convivéncia em dimensdes virtual e fisica sem freios, transforma de maneira acentuada a vida
do ser, que, hiperexposto a uma nova experiéncia de pujante pluralidade de estimulos, torna
dificil distinguir a realidade da ficgao. Neste diapasao laboratérios travam uma corrida de
criatividade, patrocinados por influentes grupos economicos, a fim de desenvolver softwares,
aplicativos, redes sociais, jogos, plataformas etc., 0s quais nascem de um espirito visionario
que a todo vigor tentam dirigir o futuro. O fascinio pela realidade virtual cria um mercado

altamente lucrativo: o feudalismo digital, que encoraja um estilo de vida “independente”,

15 Z AMPIER, Bruno.

14 ZAMPIER, Bruno.
15 MICROSOTF EDGE. Analise do ano. Disponivel em: https://www.microsoft.com/pt-
br/edge/update/vear-in-review?form=mt00Ic&channel=stable&version=120.0.2210.91. Acesso em: 30 de

dezembro de 2023.
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equidistante do Estado, permitindo que seus membros em tempo real se ordenem,

relacionem-se e possuam uma base de dados comum'®.

A sociedade perde suas proprias rafzes durante este penoso processo de evolugao
digital marcado pela busca cada vez mais submersa em novas tecnologias, o que naturalmente
traz incertezas. Esse irresistivel arquétipo de relagdes construido através da vinculagiao
virtual, na qual o individuo estimulado, é provocado a reagir a ideias, sentimentos, opinioes,
interesses econdmicos e politicos, cria de modo inconsciente uma espécie de feudo, onde o
avatar embora transite em rede com acentuada liberdade, ndo esta contudo a caminhar por
um ambiente publico como uma praga ou rua, em outras palavras, a plataforma, possui dono,
o que implica tratar-se de um ambiente em certa medida “privado” cujas regras em grande

parte foram estabelecidas pelo dono do feudo - termos e condi¢oes do usuario'”.

O novo modelo de negocios, acelera a “coisificagao” do usuario. Se outrora a utilizagao
da internet gravitava sobre comunicagao de informagoes, troca de mensagens ou a consulta
a uma base de dados — uma forma passiva de utilizagdo; com o advento das plataformas
como YouTube, Facebook, Instagram, TikTok, X (antes conhecido como Twitter), etc.,
usuarios passaram a difundir conteudos por meio de criagdes proprias, sendo produtores de
conteudos e fornecedores de dados. Invertendo-se a logica, o avatar assumiu status de

produto, num mercado jamais visto.

Neste novel estagio, o feudalismo digital, o que se exige de seus participantes ¢ um
comportamento puramente autdmato: a unica e exigivel necessidade positiva do individuo ¢é
deixar-se levar, rejeitando sua individualidade como signatario de um  modus operandi
entorpecido, como se sua individualidade houvesse sido sufocada no processo vital da
espécie. Grupos econdémicos possuem como modelo de negdcios manter pessoas conectadas
a tela num verdadeiro capitalismo de vigilancia sendo-lhes possivel por intermédio dos dados
recolhidos das navegacOes dos usuarios, determinar com precisao e rigor assertivo um perfil
capaz de definir qualquer pessoa bem melhor que a propria faria de si mesma. Seus dados
tratados, num circulo vicioso, voltam em formato de propagandas; sugestdes de
comportamento; servicos; informacdes; dicas de satde ou beleza; produtos etc., exatamente
compativeis com as demandas de seu desejo refor¢ando um narcisismo digital eficiente, cujo

sucesso esta exclusivamente a depender do tempo de navegacao do usuario - suas “pegadas

16 LEVY, Pierre. Cibercultura. Traducio de Carlos Ireneu da Costa. Sio Paulo: Editora. 34, 1999.

1" MENDES, Hugo Daysel de Carvalho. A protecio do meio ambiente digital e os riscos a privacidade na
sociedade da informacio. Revista Direito e Justica, Ano X, 1° Semestre 2024. Curitiba: Editora Jurua, 2024.
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digitais”. Com o advento do tratamento dos dados é impossivel cada individuo decidir por
si mesmo enquanto ser pensante, sendo antes, “auxiliado” ou induzido por algoritmos. O

cérebro humano nao mais sugere, apenas reage a exploracao e ao tratamento de seus proprios

dados'™®.

Essa constante atuacdo em rede, somada ao tratamento de dados, tem, como efeito
colateral, para além doutros, a fragmentacao politica. A produ¢iao do conhecimento social
nao mais encontra-se orientado sob o primado organizacional, antes, encontra-se,
concentrado em plataformas, numa dinamica de processos sempre orientados por algoritmos
num verdadeiro controle de realidade. A influéncia destes sistemas torna clara a potencial
ideia de controle que detém por meio do desfazimento da nog¢iao de conceitos outrora
claramente sedimentados, provocando sismico abalo na democracia. Na Europa, nos
Estados Unidos, ou em qualquer lugar, mudam-se os tempos, ela se transforma. Da
democracia das elites a das massas, chegado esta o pértico da “democracia virtual”. Contudo,
ela tem de enfrentar a nova maneira pela qual se constréi o conhecimento: nos meios de
interagao, seus usuarios compartilhando em escalas inimaginaveis, locu¢des sem qualquer
filtro, mentiras, teorias conspiratorias, intolerancia, Fake News, como resultado da operagao
discriminada do algoritmo que esta a funcionar como grades de uma prisao, criando bolhas
que falam apenas aos conexos sem qualquer participa¢ao do dissonante, um verdadeiro
processo de tribalizacao. E ¢ nesse ambiente, que se vé acentuar o risco de controle no
horizonte, uma vez que produz simultaneamente uma alienagdo do homem em relagao a sua
propria historia. A interagao em rede numa espécie de simulacro da realidade traz a luz um
mundo instavel em demasia, cujo individuo nela inserto, embora tenha uma mesma base de
dados, nio esta exposto a fatos e noticias comuns. Com o aumento da capacidade de
tratamento de dados capaz de erigir um engodo que prenda por mais tempo a tela ou melhore
a experiéncia de navegacao, a industria aumenta as cadeias desta prisio tornando cada vez
mais intransponivel seus muros. Paradoxal que parega, a mesma rede que interliga criando
conexodes — pontes, por fungoes algoritmicas, separa — erigindo seus muros. Todos possuem
direito as proprias opinides e crenga, contudo jamais possuirdo o direito e o de alterar os

proprios fatos; contudo, se em rede os fatos expostos a individuos distintos nao sao comuns,

18 MENDES, Hugo Daysel de Carvalho. O papel central do judiciario na releitura dos direitos fundamentais
provocada pela revolucdo tecnoldgica e a privacidade como direito fundamental de 5% geragao, Revista Direito
e Justica, Ano IX, 1° Semestre 2023, Curitiba: Editora Jurua, 2023 (Edigdo Digital — Ebook), 2023.
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embora nao alterados, a realidade foi desconstruida. Logo condenou-se a capacidade de

intetlocucio, e consequentemente a democracia digital esti comprometida'.

A exposi¢ao massiva dos individuos as tecnologias da informag¢do e comunicagao
alinhada a légica comercial possui vultoso carater invasivo, apropriando-se de todas as
relacbes sociais tais como transagoes comerciais, vida académica, profissional, pessoal,
politica e familiar. O carater de interdependéncia destas inter-relacdes com a tecnologia tem
o poder de trazer a tona uma nova perspectiva da vida privada, e consequentemente
influenciar a “nova” nog¢ao de democracia redefinindo direitos relativos a cidadania podendo
afetar substancialmente a participacio politica. E verdade que, um sistema de informacio
global, simultaneo, rapido e atualizavel permite a politica realizar aquilo que fora perquirido
durante séculos de histéria — a participacao direta do cidadao, contudo o imenso nimero de
dados gerados e tratados a cada navega¢ao do usuario, transforma-o numa espécie de avatar

de vidro, um homem translucido cada vez mais exposto e “controlavel”.

Devido ao cariter imaterial dos dados/informacoes - matéria prima do feudalismo
digital, tornam-se esta, o combustivel para praticas totalitarias sem qualquer aferi¢io de sua
ocorréncia. Um controle absoluto facilmente poderia ocorrer em rede sem sinais claros de
abuso, os quais outrora experimentados, facilmente se perceberia, como: desaparecimentos
em massa, prisoes, torturas, banimento ou morte. Tal assim o ¢, porque em rede, a liberdade
perdida ¢ ligada ao plano cognitivo, no matiz da cosmovisao, do pensamento, das escolhas,
das intengoes. O sociedade cruza o umbral da prisdo virtual, donde falta a0 homem dignidade
para pensar sozinho ou mesmo escolher sozinho, sem a participacao algoritmica. Agora tio

pouco, poderi etrar sozinho®'.

4. O habeas corpus digital — garantia ao avatar

Para chegarmos a nogao ja sedimentada de cidadao detentor de direitos politicos,
somada a liberdade, privacidade e propriedade, a vetusta condigao de siditos donde tudo
pertencia a coroa, teve de ser rechacada, como fruto da conquista liberal sacramentada pelo

divércio entre povo e Estado. Embora nao possuisse patrimoénio, no regato da igualdade

19 RODOTA, Stefano. A vida na sociedade da vigilincia — a privacidade hoje. Organizacio, sele¢io e
apresentagdo de Maria Celina Bodin de Mores. Tradugao: Danilo Doneda e Luciana Cabral Doneda. Rio de
Janeiro: Renovar, 2008.
20 RODOTA, Stefano. A vida na sociedade da vigilancia — a privacidade hoje. Organizagdo, selecio e
apresentacdo de Maria Celina Bodin de Mores. Tradugao: Danilo Doneda e Luciana Cabral Doneda. Rio de
Janeiro: Renovar, 2008.
21 RODOTA, Stefano.

23



Nuevas Perspectivas del Derecho en Iberoamérica, vol. 1 Iberojur Science Press

formal, o cidadio, se via, a0 menos detentor de sua /Zberdade — dono de seu proprio corpo e
de sua propria vontade, sendo agora capaz de negociar sua for¢a produtiva a quem detinha
os meios de produgao.

Tal liberdade, embora, mais tarde demonstrasse-se incapaz de suprir os anseios de
verdadeira caudal por igualdade material, era, todavia, valida, em certa medida, eficiente. O
homem mais miseravel, nos recendidos de seu casebre, estava livre, para transitar nos campos
do pensamento, erigindo castelos intelectuais intransponiveis, valendo-se dos tijolos da prépria
opinido, decisoes, crengas, fé, desejos, esperangas, posicionamentos politicos embora, nunca
estivesse a sombra de influéncias exteriores, a0s menos possuia certo grau de consciéncia e
percepcao de tal influencia.

Paradoxal que parega, a liberdade resta ameagada pela propria liberdade. Tal qual a
acentuada liberdade do vento, se vé as vezes presa em si mesma, tornando-se num
redemoinho, provocando o resultado da desordem a seu redor, inegavelmente o individuo
imerso neste universo digital tornou-se refém de suas preferencias, de seus desejos — o
narciso avatar a descontruir a percepg¢ao de realidade a sua volta. Ele compra a ideia que lhe
foi vendida, segundo fatos que remetem ao seu perfil. Desta feita, preferéncias/liberdade
politicas, filosoficas, religiosas, gostos e opinides sio usados a favor da experiencia de
navegagao e contra o individuo, que se torna escravo de uma pseudo realidade - realidade
paralela, os muros do préprio e#, uma verdadeira prisao invisivel — estado de manipulagio
algoritmica. Por evidente, comportamentos, compras, elei¢cdes, visdes de mundo ja nao estao
livres da influéncia do algoritmo. O exercicio do direito a liberdade de pensar, escolher,
informa-se no ambito do ciberespaco esta de todo comprometido, reclamando uma
dignidade mais que humana — dignidade o avatar em possuir sua liberdade digital, liberdade de
nao ser manipulado segundo o tratamento de seus proprios dados. A sociedade estaria diante
de um novo paradigma - a cidadania digital, donde emergem-se direitos fundamentais a
liberdade de crer sozinho, de escolher sozinho, sem a interferéncia massiva do algoritmo

como instrumento industrial de manipulagao.

5. Consideragdes Finais

Com a crescente expansao do comercio eletronico assiste-se a dilatagao das fronteiras
do meio ambiente digital, que de forma acentuada corrobora a transformacio do individuo
em avatar. Devido a coleta massiva de dados e informagdes pessoais, sua vida privada sofre

interferéncias manipuladoras - os dados tratados, ao “melhorarem” a experiéncia de
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navegagao, nao permitem o acesso por completo da realidade, mas apenas, ou em sua grande

maioria, somente aquilo que esta compativel com seu “perfil”.

Doutra forma, este individuo digital, transita num espago privado - rede, embora tal
ambiente produza a entorpecente sensa¢ao de liberdade tipica de ambientes publicos. Essa
realidade suscita questdes referentes ao exercicio da liberdade de pensar, opinar, escolher, de

informa-se sem a manipulagdo dos fatos pela atuacio algoritmica.

Embora este ndo seja o unico ponto central, visto que o feudo é um ambiente assaz
produtivo, gerador de dados em quantidades inimaginaveis que alimentam a engrenagem do
capitalismo digital, onde industrias tornaram-se as mais valiosas e eficientes da histéria na
venda e prestagao de seus servigos; o capitalismo de vigilancia -fexdalismo digital é forga motriz
conducente a mais inquietante indaga¢do, aquela relacionada ao real proprietirio/ dono dos
dados gerados em suas plataformas. Se ter dominio sobre a propria informagao é ter direito
aos seus proprios dados, e se o avatar se tornou dados; tal direito, seria o equivalente a ter

direito a seu proprio corpo — habeas corpus.

Se tal avatar é gerador destes dados, poderem as empresas avocar estes dados para si
como mercadoria, utilizando-os ou vendendo-os, talvez seja a grande questio para uma
futura cidadania digital. Usudrios ou cidadaos, os avatares, reclamam sua dignidade digital,
pot intermédio de um habeas corpus digital.

“Os piores senhores eram os que se mostravam mais bondosos para com seus

escravos, pois assint impediam que o horror do sistema fosse percebido pelos que

0 sofriam, e compreendido pelos que o contemplavam” >

REFERENCIAS BIBLIOGRAFICAS:

BARLOW, John Perry. A Declaration of the indeendece of Cyberspace. Davos, Switzerland.
1996. Disponivel em: A Declaration of the Independence of Cyberspace | Electronic

Frontier Foundation (eff.org). Acesso em: 08 de novembro de 2023.

CAMPOS, Ricardo. Metamorfoses do direito global: sobre a interagao entre direito, tempo
e tecnologia. Sao Paulo: Editora Contracorrente, 2022.

FERRAZ JUNIOR, Tercio Sampaio, Introdu¢ao o estudo do direito: técnica, decisio,
dominacio, 10. ed. rev., atual. e ampl. Sao Paulo: Atlas, 2018.

22 WILDE, Oscar. A alma do homem sob o socialismo. Traducdo: Mia Wallace & Vincent Veja. 2004. p.2

25


https://www.eff.org/es/cyberspace-independence
https://www.eff.org/es/cyberspace-independence

Nuevas Perspectivas del Derecho en Iberoamérica, vol. 1 Iberojur Science Press

LEVY, Pierre. Cibercultura. Traducao de Catlos Ireneu da Costa. Sio Paulo: Editora. 34,
1999.

MENDES, Hugo Daysel de Carvalho. A protecao do meio ambiente digital e os riscos a
privacidade na sociedade da informagao. Revista Direito e Justica, Ano X, 1° Semestre 2024.
Curitiba: Editora Jurua, 2024.

MENDES, Hugo Daysel de Carvalho. O papel central do judiciario na releitura dos direitos
fundamentais provocada pela revolug¢ao tecnolégica e a privacidade como direito
fundamental de 5" geragao, Revista Direito e Justica, Ano IX, 1° Semestre 2023, Curitiba:
Editora Jurua, 2023 (Edi¢ao Digital — Ebook), 2023.

MICROSOTF EDGE. Analise do ano. Disponivel em: https://www.microsoft.com/pt-
br/edge/update/vear-in-review?form=mt00Ic&channel=stable&version=120.0.2210.91.

Acesso em: 30 de dezembro de 2023.

ORWELL, George. 1984. Tradugao de Alexandre Boide; ilustracées de Sébastien Verdier.
Rio de Janeiro: DarkSide Books, 2022.

RODOTA, Stefano. A vida na sociedade da vigilancia — a privacidade hoje. Organizacao,
selecdo e apresentagao de Maria Celina Bodin de Mores. Tradugao: Danilo Doneda e Luciana
Cabral Doneda. Rio de Janeiro: Renovar, 2008.

WILDE, Oscar. A alma do homem sob o socialismo. Tradugao: Mia Wallace & Vincent Veja.
2004.

ZAMPIER, Bruno. Bens digitais cybercultura, redes sociais, e-mails, musicas, livros, milhas

aéreas, moedas virtuais. 2 ed. Indaiatuba, SP: Editora Foco, 2021.

26


https://www.microsoft.com/pt-br/edge/update/year-in-review?form=mt00Ic&channel=stable&version=120.0.2210.91
https://www.microsoft.com/pt-br/edge/update/year-in-review?form=mt00Ic&channel=stable&version=120.0.2210.91

