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Resumo: O presente artigo aborda a problematica da ciberseguranga em plataformas digitais de
trabalho, com foco no ataque hacker a Uber em 15 de setembro de 2022, que comprometeu a
integridade e confidencialidade dos dados dos usuarios e exp6s falhas criticas na infraestrutura de
seguranca da empresa. O objetivo da investigagao ¢é analisar as vulnerabilidades exploradas no
ataque, os métodos de mitigacdo adotados e as ligoes aprendidas, destacando a importancia de uma
abordagem interdisciplinar que combine ciberseguranca e Direito Mercantil. A metodologia
utilizada ¢ qualitativa e exploratéria, com revisao de fontes secundarias, incluindo artigos de jornais,
relatérios de seguranca e literatura académica. A analise concentrou-se nas técnicas de engenharia
social utilizadas pelos hackers, nas vulnerabilidades técnicas exploradas e nas respostas
institucionais da Uber. O estudo conclui que a seguranca da informacao deve ser uma prioridade
estratégica para todas as empresas, especialmente as do setor tecnoldgico. Recomenda-se a
implementagio de uma abordagem abrangente de ciberseguranga que inclua sistemas de
autentica¢ao robustos, criptografia de dados, monitoramento continuo e testes regulares de
penetragao para proteger informagoes sensiveis e garantir a continuidade das operagdes.
Palavras-chave: Cibersegurancga; Plataformas Digitais de Trabalho; Ataque hacker; Protecao de
dados; Tecnologias de Informacao.

Abstract: This article addresses the issue of cybersecurity in digital work platforms, focusing on
the hacker attack on Uber on September 15, 2022, which compromised the integrity and
confidentiality of user data and exposed critical flaws in the company's security infrastructure. The
investigation aims to analyze the vulnerabilities exploited in the attack, the mitigation methods
adopted, and the lessons learned, emphasizing the importance of an interdisciplinary approach that
combines cybersecurity and Commercial Law. The methodology used is qualitative and
exploratory, involving a review of secondary sources, including newspaper articles, security reports,
and academic literature. The analysis focused on the social engineering techniques used by the
hackers, the technical vulnerabilities exploited, and Uber's institutional responses. The study
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concludes that information security should be a strategic priority for all companies, especially those
in the technology sector. It recommends implementing a comprehensive cybersecurity approach
that includes robust authentication systems, data encryption, continuous monitoring, and regular
penetration testing to protect sensitive information and ensure business continuity.

Keywords: Cybersecurity; Digital Work Platforms; Hacker Attack; Data Protection; Information
Technologies.

Introdugao

Com o aumento do uso de plataformas digitais de trabalho, a seguranga cibernética tornou-
se uma preocupagao essencial. Essas plataformas armazenam uma quantidade significativa de
dados pessoais e empresariais sensiveis e sdao, portanto, alvos apelativos para cibercriminosos. No
dia 15 de setembro de 2022, a empresa Uber, uma conhecida plataforma digital de trabalho, foi
alvo de um ataque informatico por parte de um hacker que comprometeu a integridade e a
confidencialidade dos dados dos usuarios.

As plataformas digitais de trabalho, assim como qualquer empresa tradicional ou totalmente
alocada a ambientes digitais, podem ser alvo deste tipo de hacking, na medida em que esses
individuos atuam diariamente na procura de brechas ao nivel de seguranca da informacao, para
explorar vulnerabilidades e obter acesso nao autorizado a informagdes pessoais sensiveis ou
confidenciais.

Ocorre que, quando um negocio inserido nesse nicho digital se inicia e desenvolve as suas
operagoes, nem sempre vislumbra o nivel de seguranca cibernética minimamente necessario.
Muitas vezes, sio negligenciadas nao apenas as medidas basicas, como o uso de senhas fortes, mas
também a implementagio de sistemas de autenticagao multifator, monitoramento continuo,
auditorias regulares, e, crucialmente, a formagao e treinamento adequados dos colaboradores.

Neste ambito, o presente estudo examina o ataque informatico a plataforma digital Uber,
com especial enfoque nos detalhes da invasao, buscando evidenciar as fragilidades exploradas pelo
cibercriminoso e identificar como a prépria plataforma poderia ter adotado medidas preventivas
para evitar ser alvo desse ataque. Na primeira parte da pesquisa, ¢ realizada uma contextualizagao
do modelo de negécios da Uber, seguida de uma analise sobre a importancia da ciberseguranca
como um elemento essencial em um cenario de crescente digitalizagao dos negdcios e adogao de
ferramentas de inteligéncia artificial para aumentar a produtividade e reduzir custos.

Na segunda parte, o estudo apresenta o caso especifico do ataque a Uber, refletindo sobre
as vulnerabilidades exploradas, as a¢des dos hackers e as reagdes dos recursos humanos diante de

possivels ameagas maliciosas, além de outros aspectos relevantes. O objetivo do estudo ¢ identificar
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as vulnerabilidades que foram exploradas e fornecer recomendag¢des para prevenir ataques futuros,
aplicaveis nao apenas a plataformas digitais de trabalho, mas também a institui¢oes publicas e

privadas em geral.

1. Uber: uma plataforma digital de trabalho

A Uber Technologies, Inc. ¢ uma empresa de tecnologia que desenvolve e opera aplicativos
para oferecer uma ampla gama de servigos por meio de sua plataforma digital. Entre seus principais
servicos, destaca-se a conexao de consumidores (passageiros) com prestadores independentes de
servicos de transporte (motoristas), proporcionando servicos de caronas compartilhadas. Além
disso, a Uber conecta consumidores a restaurantes, mercados e outras lojas através de entregadores
(courters), facilitando a entrega de refei¢oes, compras de supermercado e outros produtos. A
empresa também integra redes de transporte publico e atua no setor de expedi¢ao, conectando
embarcadores a transportadoras, ampliando sua atuagdo para além dos servicos de mobilidade
urbana. Geograficamente, a mesma opera em aproximadamente 70 paises ao redor do mundo, com
presenca significativa nos Estados Unidos e Canada, América Latina, Europa (exceto Russia),
Oriente Médio, Africa e Asia (exceto China e Sudeste Asiatico) (Uber, 2024)°,

No contexto do Direito do Trabalho, a Uber é categorizada como uma "plataforma digital
de trabalho" devido a sua fun¢io de mediacao entre trabalhadores humanos e consumidores finais
(Arruda, 2024, GINES Y FABRELLAS, 2021; Ojeda Avilés, 2022; Signes, 2019). Esta mediagido
ocorre principalmente através da sua aplicacdo, que utiliza algoritmos avancados para estabelecer
contato entre 0s passageiros e 0Os motoristas e, similarmente, entre os consumidores e 0s
entregadores(Arruda, 2022). Essa discussao tem implicagoes diretas para os direitos trabalhistas e
os beneficios associados, colocando a Uber no centro de debates legais e regulatérios (ILO, 2024).

A infraestrutura tecnolégica da Uber inclui aplicativos moéveis para iOS e Android,
interfaces web, sistemas de geolocalizacao para rastreamento em tempo real, e uma variedade de
métodos de pagamento seguros, permitindo transagbes rapidas e confidveis. A operagio da
plataforma depende de grandes volumes de dados, incluindo informagdes pessoais de usuarios,
histéricos de viagens, dados de pagamento e métricas de desempenho, que sao utilizados para
personalizar os servigos e otimizar as operagdes, garantindo a seguranca e eficiéncia do sistema

(Costhek Abilio, 2019).

3 (Uber Cities - Rides Around the World | Uber, 2024).
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Devido a sua dependéncia de dados e natureza digital, a ciberseguranga é uma preocupagao
critica para a Uber. A protecdo de informages sensiveis contra acessos nao autorizados e ataques
cibernéticos é essencial, pois falhas na seguranca podem comprometer dados pessoais de milhdes
de usuarios, afetar a confianca no servigo e causar danos reputacionais significativos. A empresa
precisa lidar com vulnerabilidades em sistemas de autentica¢do, infraestrutura de rede e ataques de
engenharia social, destacando a necessidade de um compromisso continuo com praticas robustas

de ciberseguranca.

2. Ataques e vulnerabilidades: a ciberseguranga em agio

A ciberseguranga pode ser definida como a pratica de proteger computadores, servidores,
redes e dados contra-ataques maliciosos. Ela envolve o uso de tecnologias, ferramentas, processos
e controles para garantir a confidencialidade, integridade e disponibilidade das informagoes digitais,
prevenindo acessos nao autorizados, danos, divulga¢ao e roubo de dados (Geers, 2011; Lezzi et al.,
2018; Mohammadpourfard et al., 2020). Na esséncia, a ciberseguranga atua como uma defesa digital
que mantém informacdGes e sistemas seguros contra ameagas internas e externas.

A ciberseguranca é essencial para a protecao de dados e para a integridade dos sistemas de
informacao globalmente. Em Portugal, esse tema ganhou destaque devido a recentes intrusdes em
grandes empresas do pafs. Um exemplo marcante foi o ataque a Vodafone, que afetou servigos
moveis, de televisao e internet em todo o pais, expondo a vulnerabilidade de suas infraestruturas
de telecomunicacGes. Apesar de suas tecnologias avancadas, a protecio pode nido ter sido
igualmente robusta. Durante essa brecha de seguranca, a Vodafone Portugal precisou interromper
servicos para milhSes de clientes, evidenciando a necessidade de redes de telecomunica¢es mais
resilientes (CNN Portugal, 2022.).

Esses incidentes ilustram como as empresas e instituicGes publicas estao sujeitas a diversas
fragilidades informaticas que podem ser exploradas por cibercriminosos, tais como
vulnerabilidades em aplicagdes web, incluindo inje¢ao SQL, Cross-Site Scripting (XSS) e Cross-Site
Request Forgery (CSRF). Essas falhas podem ser utilizadas para roubar dados, manipular
informagdes ou comprometer a integridade dos sistemas. Hackers, motivados por desafios
técnicos, ganhos financeiros, ativismo (hacktivismo) ou busca por notoriedade, exploram tanto
vulnerabilidades técnicas quanto humanas, como a engenharia social, e estdo constantemente a
procura de novas brechas e métodos para superar as defesas de seguranca (Mitnick & Simon, 2017).

A énfase na ciberseguranca ¢ crucial para aumentar a prote¢ao e preven¢ao contra esses

ataques. Medidas preventivas fundamentais incluem: (i) implementacao de sistemas de autenticagao
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multifator; (if) criptografia de dados; (iif) monitoramento continuo de redes; e (iv) treinamento
regular de funcionarios para reconhecer e responder a tentativas de phishing. Phishers usam
engenharia social para acessar contas e informagoes pessoais das vitimas, podendo atingir
individuos, grupos ou comunidades inteiras. A ciberseguranca moderna deve incluir simulagdes
realistas de ataques de phishing e outras ameagas de engenharia social para treinar usuarios de forma
eficaz (Kothamasu et al., 2023; Romano & Armelin, 2023).

Além disso, a realizacao de auditorias e testes de penetragao (pentests) regulares é essencial
para identificar e corrigir vulnerabilidades antes que sejam exploradas por atacantes (Hossain et al.,
1 C.E.; Mitola & Prys, 2024). O uso de Inteligéncia Artificial (IA) e aprendizado de maquina tem
se tornado cada vez mais comum para prever e mitigar ameacas cibernéticas proativamente. Essas
tecnologias ajudam a detectar padroes anomalos e a responder rapidamente a possiveis ataques,
aumentando a resiliéncia dos sistemas contra invasoes (Wang & Liu, 2022).

Integrar essas medidas pode fortalecer significativamente a postura de ciberseguranca das
organizagoes, reduzindo o risco de comprometimento de dados e interrupgao de servigos

essenciais, como evidenciado pelos ataques recentes a institui¢oes publicas e privadas.

3. Estudo do caso

Em 15 de setembro de 2022, a Uber Technologies, Inc. foi alvo de um ataque cibernético
significativo realizado por um hacker que comprometeu seus sistemas internos. Naquela quinta-
feira, a empresa detectou uma brecha de seguran¢a em sua rede de computadores e, durante a
investigacao, precisou desligar varios sistemas de comunicacao e engenharia que foram claramente
corrompidos pela violagao (Euronews, 2022).

Um individuo assumiu a responsabilidade pelo ataque, enviando imagens de e-muails,
armazenamento em nuvem e repositorios de coédigo para pesquisadores de seguranca cibernética e
para o The New York Times (The New York Times, 2022). O ataque teve inicio com uma tatica
de engenharia social, onde o hacker, identificado como um jovem de 18 anos, se fez passar por um
funcionario da area de tecnologia da empresa e convenceu um trabalhador da Uber a fornecer suas
credenciais de acesso.

O invasor obteve acesso completo a ambientes de nuvem hospedados pela Awazon Web
Services (AWS) e pelo Google Cloud, onde a Uber armazena seu codigo-fonte e dados dos clientes.
Além disso, o hacker comprometeu ferramentas internas importantes, incluindo o painel de

administracao do Google Workspace, contas da AWS, o sistema de seguranca Senzine/One e o servigo
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de mensagens internas S/ck. Ele utilizou a conta do funcionario para anunciar a violagao no Slack
da empresa, inicialmente interpretado pelos colaboradores como uma brincadeira (Reuters, 2022).

Durante o ataque, o hacker também acessou relatérios de vulnerabilidades na plataforma
HackerOne, usada para gerenciar programas de recompensas com base na identificagao de falhas de
segurancga, chegando a visualizar e comentar nesses relatérios, o que expos informagdes sensiveis
sobre as vulnerabilidades conhecidas da Uber. O impacto direto do ataque foi substancial, causando
preocupacgao em todos os departamentos da empresa pela possivel exposi¢ao de dados financeiros
e pessoais de funcionarios e clientes, além de gerar publicidade negativa e evidenciar falhas
significativas na seguranc¢a da Uber.

Em resposta ao ataque, a Uber tomou medidas drasticas, desativando varios de seus
sistemas internos para conter a invasao, e iniciou uma investigagdo abrangente para avaliar a
extensio do comprometimento. A empresa afirmou estar em contato com as autoridades e
trabalhando para restringir o acesso do hacker, além de reforgar as medidas de seguranga para evitar

futuras violagoes.

4 Implicagdes juridicas decorrentes do ataque hacker a Uber

O ataque cibernético a Uber de 2022 levantou questoes juridicas significativas,
especialmente no contexto do Regulamento Geral sobre a Prote¢ao de Dados (GDPR). A violagao
de dados pessoais expOs a empresa a penalidades severas, evidenciando a necessidade de uma
abordagem integrada que alie seguranca cibernética e conformidade legal. A seguir, abordamos as
principais implica¢oes juridicas, com exemplos de casos semelhantes julgados pelo Tribunal de
Justica (TJUE).

O GDPR, em seu Artigo 5, n. 1, alinea “f” determina que os dados pessoais devem ser
tratados com a devida seguranga, protegendo-os contra acesso nao autorizado, tratamento ilegal,
perda, destruicio ou danos acidentais. No caso da Uber, a incapacidade de proteger os dados dos
usuarios revelou fragilidades criticas na infraestrutura de seguranca da empresa, configurando uma
violagdo direta deste principio (Regulamento (UE) 2016/679).

Além disso, o Artigo 32, n. 1, do GDPR exige que os controladores de dados adotem
medidas técnicas e organizacionais adequadas para assegurar um nivel de seguranca proporcional
aos riscos envolvidos no tratamento dos dados. Tais medidas incluem a pseudonimizagao e
criptografia de dados pessoais, além de garantir a confidencialidade, integridade, disponibilidade e

resiliéncia dos sistemas de tratamento. No caso da Uber, a auséncia de autenticacio multifator ¢ de
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monitoramento continuo facilitou o acesso nao autorizado aos dados, o que constitui uma violagao
clara dessas exigéncias (Regulamento (UE) 2016/679, Artigo 32).

O Artigo 33, n. 1, do GDPR estabelece que, em caso de violagdo de dados pessoais, a
empresa deve notificar a autoridade de controle competente sem demora injustificada e, quando
possivel, dentro de 72 horas apds tomar conhecimento da violagao. O descumprimento desse prazo
pode resultar em multas que podem chegar a 20 milhoes de euros ou 4% do faturamento anual
global da empresa, conforme previsto no Artigo 83, n. 5, alinea “a”, do GDPR. Adicionalmente, o
Artigo 34, n. 1, exige que, se a violagio de dados representar um alto risco para os direitos e
liberdades dos individuos, a empresa deve informar os titulares dos dados afetados sem demora.
O nio cumprimento dessas obrigagcdes pode acarretar sangoes adicionais (Regulamento (UE)
2016/679, Artigos 33 e 34).

O Artigo 24 do GDPR refor¢a a responsabilidade do controlador de dados em adotar
medidas adequadas para garantir e demonstrar conformidade com o regulamento. A falta de uma
infraestrutura de seguranca robusta e de treinamentos adequados para os funcionarios sobre
praticas de ciberseguranca pode resultar em penalidades financeiras e agdes judiciais. Além disso,
o Artigo 82 assegura aos titulares de dados o direito a compensagao integral por quaisquer danos
sofridos devido a violagdes do GDPR.

Casos julgados pelo TJUE ilustram as consequéncias praticas das violagdes ao GDPR. No
caso Google Spain SL. e Goagle Inc. v. Agéncia Espariola de Proteccion de Datos (AEPD) e Mario Costeja
Gonzalez (C-131/12), o TJUE determinou que as empresas sdo responsaveis pot proteger os dados
pessoais e por cumprir todas as disposi¢oes do GDPR, incluindo o direito ao esquecimento. Outro
exemplo relevante é o caso Schrems 1I (Data Protection Commissioner v. Facebook Ireland 1imited,
Maximillian Schrems) (C-311/18), em que o TJUE invalidou o Privacy Shield, que regulava a
transferéncia de dados entre a UE e os EUA, por nio oferecer protecio adequada conforme o
GDPR. Este caso enfatiza a necessidade de garantir que transferéncias internacionais de dados
estejam em conformidade com o GDPR e alerta para as sangdes em casos de nao conformidade.

No contexto do direito mercantil europeu, varias referéncias destacam a importancia de
uma abordagem robusta a protecao de dados e a seguranca cibernética. Kuner (2020) discute os
desafios legais dos fluxos de dados transfronteirigos e a legislacao de privacidade, enquanto Lynskey
(2015) analisa os fundamentos do Direito de protecao de dados da UE e sua aplicagao
jurisprudencial. Koops e Leenes (2007) exploram a erosao gradual da privacidade e suas

implicagoes legais, e Hijmans (2016) avalia o papel da Unido Europeia como guardia da privacidade
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digital. Essas obras refor¢am a interse¢ao entre ciberseguranca e direito mercantil, sublinhando a
necessidade de conformidade continua e proteciao adequada.

O ataque hacker a Uber demonstra as graves implicagdes juridicas de falhas na protegdo de
dados pessoais conforme o GDPR. As penalidades financeiras, a perda de confianga dos
consumidores e as a¢oes regulatorias sio algumas das consequéncias enfrentadas pela empresa. Os
precedentes do TJUE refor¢am a responsabilidade das empresas em manter a conformidade com
as regulamentagdes de protec¢ao de dados, destacando a importancia de uma abordagem integrada
e rigorosa a ciberseguranca e ao Direito Mercantil. E necessario que nio apenas as empresas de
plataformas digitais, como a do presente artigo, mas também todas as empresas que operam na
Internet tenham um senso agucado para a ciberseguranca. A continuidade com éxito de suas
operagoes mercantis depende dessa preocupacio, tendo-se em consideragdo que os ataques dos
cibercriminosos tém explorado e muito essa vulnerabilidade do conhecimento empresarial nessa
perspectiva. Hoje, talvez o que tenhamos de mais valioso nas nossas empresas, nao estao mais entre
quatro paredes, mas armazenados em equipamentos informaticos, que, geralmente, estao alocados

€m uma nuvem.

5 Analise técnica em ciberseguranga no que tange ataques cibernéticos as plataformas
digitais

O caso do ataque cibernético a Uber destacou diversas questoes criticas relacionadas a
ciberseguranca, especialmente no uso de engenharia social, um método amplamente utilizado para
manipular pessoas a revelar informagdes confidenciais. Esse tipo de ataque explora a
vulnerabilidade humana, uma das camadas mais dificeis de proteger em sistemas de seguranca
cibernética (CyberSec UK). Rachel Tobac, CEO da SocialProof Security, afirmou que ataques de
engenharia social tém aumentado significativamente, e técnicas semelhantes foram utilizadas em
violagdes recentes na Microsoft e Okta, além do famoso ataque ao Twitter em 2020, onde
adolescentes usaram engenharia social para invadir a empresa. Esses casos demonstram como a
exploragao da vulnerabilidade humana se tornou uma das ameagas mais desafiadoras para a
ciberseguranca moderna (Finger & Favero, 2024; Hadnagy, 2021).

Métodos de comunicagio online, como e-mails, mensagens de texto via Telegram,
WhatsApp e redes sociais, tornaram-se alvos frequentes de hackers. Com uma simples pesquisa em
sites como “who.is"”, informacdes sensfveis podem ser obtidas e utilizadas para realizar ataques de

engenharia social, comprometendo sistemas sem a necessidade de conhecimento técnico avangado.

4+ (WHOIS Search, Domain Name, Website, and IP Tools - Who.Is, n.d.)
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Isso evidencia a facilidade com que esses ataques podem ser realizados e a necessidade de medidas
preventivas robustas para proteger contra tais ameagas.

Tanto pequenas quanto grandes empresas enfrentam tentativas constantes de ataques por
individuos com diferentes niveis de conhecimento técnico, causando prejuizos financeiros
significativos. Isso sublinha a importancia de um desenvolvimento continuo de empresas
especializadas em seguranca digital, focando-se no treinamento de funcionarios e no
desenvolvimento de solugdes técnicas especificas para cada organizacao (CyberSec UK; Euronews;
OWASP, 2022).

Um exemplo relevante foi o ataque a Rockstar Games, conhecida pelo jogo GTAV, que
gerou mais de 6 bilhdes de ddlares em receita. O ataque envolveu o uso de um Firestick da Amazon,
um celular e um teclado para obter acesso ao Slack, uma plataforma de comunicagdo interna
amplamente utilizada. Utilizando técnicas de phishing, o hacker comprometeu os sistemas internos
da empresa e ameagou divulgar o cédigo-fonte caso nio fosse contatado via Telegram . Phishing
¢ um método de ataque cibernético onde os atacantes enganam as vitimas para revelar informagdes
sensiveis, como senhas e numeros de cartdes de crédito, por meio de comunicagdes eletronicas
fraudulentas que se passam por entidades legitimas. O phishing explora a confian¢a das vitimas,
levando-as a agir com urgéncia sem verificar a veracidade das mensagens, resultando na divulgagao
de informagoes confidenciais (Kuraku et al., 2023).

Esses ataques refor¢am a necessidade de uma abordagem holistica para a seguranca, que
inclua nao apenas protecdes técnicas, mas também formagao e treinamento continuo dos
funcionarios (Adeboye Popoola et al., 2024; Alnajim et al., 2023). A capacitacao em ciberseguranca,
por meio de programas educacionais e workshops, é fundamental para mitigar ataques e fortalecer
as defesas internas das organizagoes. Isso promove uma cultura de seguranca dentro das empresas,
tornando os funcionarios mais aptos a reconhecer e reagir a ameagas de forma adequada.

Geralmente, as empresas tém um departamento de TI responsavel pela instalacio e
manutencao de sistemas, mas poucas destinam recursos exclusivos para a area de ciberseguranca
ou dividem responsabilidades entre diferentes equipes. No contexto da ciberseguranca, é ideal que
as empresas tenham trés grupos distintos: a Equipe Azul (responsavel pela defesa e monitoramento
continuo dos sistemas), a Equipe Vermelha (que simula ataques para testar a resiliéncia dos
sistemas) e a Equipe Roxa (que combina as habilidades das equipes Azul e Vermelha, promovendo

a colaboracao entre defesa e ataque). Essa divisao permite uma abordagem mais robusta e

5(GTA 6 | Hacker Que Vazon Trechos de Gameplay é Condenado a Internagao Hospitalar Por Tempo Indeterminado - ESPN, n.d.)
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integrada, cobrindo tanto os aspectos defensivos quanto ofensivos da ciberseguranga (ENISA,
2022; NIST, 2018).

A conscientiza¢do dos funcionarios é essencial para prevenir ataques bem-sucedidos. A
utilizagdo de modelos de wachine learning para prever ameagas a seguranga é uma area promissora,
permitindo prever se uma vulnerabilidade ¢é suscetivel de ser explorada com base em dados
coletados de fontes como a dark web. A disponibilidade de grandes volumes de dados externos
torna o uso desses métodos de machine learning ainda mais promissor para prever ataques
cibernéticos. Além disso, o uso de modelos de séries temporais para prever incidentes cibernéticos
demonstra o potencial desses sistemas para aumentar a resiliéncia das defesas cibernéticas (Okoli
et al., 2024; Sarker, 2023).

Embora o estudo de caso da Uber tenha sido escolhido pela sua relevancia como uma
plataforma digital de trabalho amplamente conhecida, a necessidade de seguranga dos sistemas e
dos dados é uma preocupagao que se estende a todos os setores na era digital atual. Por exemplo,
ataques a vefculos autbnomos mostram como hackers podem assumir o controle de fung¢des
criticas, como a dire¢ao, através de conexoes simples como 3G, explorando falhas existentes nos
sistemas. Um caso emblematico é o ataque ao Jeep Cherokee, onde hackers exploraram
vulnerabilidades no sistema Uconnect, que controla a navegacao e entretenimento do veiculo,
comprometendo nao apenas os dados pessoais dos usuarios, mas também a seguranca fisica dos
cidadaos (ProQuest, 2019).

Além de técnicas de engenharia social, outras vulnerabilidades comuns incluem inje¢ao
SQL, que explora falhas em consultas SQL para manipular ou roubar dados de um banco de dados;
Cross-Site Scripting (XSS), que injeta scripts maliciosos em paginas web para roubar cookies ou
redirecionar usuarios para sites maliciosos; Cross-Site Reguest Forgery (CSRF), que induz usuarios
autenticados a executar agdes indesejadas sem seu conhecimento; e File Inclusion, que explora falhas
para incluir arquivos nao autorizados no servidot, como ILocal File Inclusion (LF1) e Remote File
Inclusion (RFI) (Augusto Lopes de Faria & Carlos -Sio Paulo, 2024). A mitigacdo dessas
vulnerabilidades envolve praticas como validagao de entradas, uso de consultas parametrizadas,
codificacdo de saidas e restricoes de acesso apropriadas (OWASP, 2022; SANS Institute, 2020;
Mitnick & Simon, 2017).

A autenticacio e autoriza¢ao inadequadas também sao preocupagoes criticas, pois falhas na
implementacao desses mecanismos, como senhas fracas ou falta de autenticagao multifator, podem
permitir acessos nao autorizados. Medidas como autenticagao multifator e politicas de senha forte

sao essenciais para mitigar esses riscos (ENISA, 2022).
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Em resumo, os ataques a Uber e a outras grandes empresas demonstram que possuir
sistemas tecnologicos avangados nao ¢ suficiente; é essencial protegé-los de forma eficaz contra-
ataques maliciosos. As empresas devem adotar uma abordagem abrangente que inclua formagao
continua dos funcionarios, implementagao de praticas robustas de seguranca, e testes regulares de
penetragao para identificar e corrigir vulnerabilidades. A ciberseguranca deve ser vista nao apenas
como uma questido técnica, mas como uma parte integral da cultura organizacional, exigindo

vigilancia constante e preparacao para enfrentar as ameagas digitais (Appiah et al., 2022).

Conclusio

O ataque hacker a Uber em 15 de setembro de 2022 exp0s falhas criticas na ciberseguranga
de uma das maiores plataformas digitais de trabalho, destacando a eficacia da engenharia social
como um vetor de ataque capaz de explorar vulnerabilidades humanas. Esse incidente revelou que,
apesar da presen¢a de medidas tecnoldgicas avangadas, o fator humano continua sendo uma
fraqueza significativa quando nio ha preparacao adequada para reconhecer e responder a ameagas
cibernéticas. A manipulacio de funcionarios para obtenc¢do de credenciais de acesso sublinha a
importancia de uma abordagem abrangente e continua em ciberseguranca, que inclua tanto
protegdes técnicas quanto a formagao constante dos colaboradores.

A analise revelou que a Uber, embora tivesse diversas camadas de segurancga tecnoldgica,
falhou em mitigar os riscos relacionados a engenharia social devido a falta de treinamento adequado
dos seus funcionarios. A resposta rapida da empresa, com a desativagao de sistemas internos ¢ a
comunicag¢ao imediata com as autoridades, foi crucial para conter a invasao e minimizar os danos,
mas evidenciou a necessidade de uma estratégia de ciberseguranca mais robusta e proativa.

Para mitigar riscos futuros e fortalecer as defesas cibernéticas, ¢ essencial que plataformas
digitais de trabalho adotem medidas como: treinamento continuo de ciberseguranca para todos os
niveis da organizacao, capacitando os funcionarios a identificar e responder a ameagas;
implementac¢do de autenticagao multifator para prevenir acessos nao autorizados, mesmo que as
credenciais sejam comprometidas; revisdes regulares de seguranca, incluindo auditorias e testes de
penetragao para identificar e corrigir vulnerabilidades proativamente; e desenvolvimento de um
plano robusto de resposta a incidentes para detectar, responder e recuperar rapidamente de ataques
cibernéticos.

Os casos recentes, como o da Uber e outras grandes empresas, reforcam que nao basta
investir em sistemas tecnologicos avancados; é fundamental criar uma cultura organizacional de

vigilancia e preparacdo, onde a ciberseguranca seja entendida nao apenas como um aspecto técnico,
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mas como uma responsabilidade de todos dentro da organizagao. Esse cenario se torna ainda mais
relevante quando consideramos a intersecdo entre ciberseguranca e Direito Mercantil, onde a
conformidade com regulamentagdes de protecio de dados, responsabilidade civil e praticas de
seguranca se tornam essenciais para a gestao de riscos e a prote¢ao dos ativos corporativos.

Pesquisas futuras no campo da ciberseguranga para plataformas digitais de trabalho podem
focar no desenvolvimento de tecnologias de deteccdo de engenharia social em tempo real,
abordando a necessidade urgente de identificar tentativas de manipula¢do antes que elas causem
danos. Além disso, a investigagdo sobre o impacto psicolégico da formagao em ciberseguranca
pode fornecer insights valiosos sobre como o treinamento influencia o comportamento dos
funcionarios e contribui para a resiliéncia organizacional. A seguran¢a em ambientes de nuvem,
onde muitas plataformas digitais operam, também deve ser uma prioridade, com a exploragio de
novas estratégias para proteger dados e sistemas em um cendario cada vez mais digitalizado.
Finalmente, a integracao de inteligéncia artificial e machine learning na seguranca cibernética
apresenta um campo promissor para a automag¢ao da detec¢ao e mitigacao de ameagas, tornando
as respostas mais rapidas e eficazes.

Este estudo reforca a necessidade de investir em ciberseguranca como uma prioridade
estratégica, especialmente para empresas do setor tecnologico. A falta de medidas robustas de
prote¢ao pode acarretar nao apenas perdas financeiras e juridicas, mas também danos irreparaveis
a reputagao, comprometendo a continuidade e a competitividade das empresas no mercado global.
A intersecao entre cibersegurancga e direito mercantil deve ser explorada de forma a criar uma base
solida para a protecao de dados, a gestao de riscos e a construgao de confianga com clientes e
parceiros comerciais. Somente com uma abordagem integrada e proativa, que combine tecnologia,
treinamento e conformidade regulatéria, as empresas estardo realmente preparadas para enfrentar

os desafios da ciberseguranga na era digital.
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