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Resumo: A crescente digitalização das sociedades contemporâneas tem 

vindo a transformar profundamente o campo do Direito Penal, impondo novos 

desafios e exigindo adaptações normativas que respondam eficazmente aos 

crimes cibernéticos. Estes crimes, praticados através de meios informáticos e 

digitais, requerem respostas jurídicas específicas que conjuguem a proteção da 

segurança pública com o respeito pelos direitos fundamentais. Portugal, inserido 

no contexto europeu, tem procurado acompanhar esta evolução, mas subsistem 

lacunas legislativas e desafios práticos que dificultam a eficácia da persecução 

penal e a proteção dos cidadãos. O presente contributo visa analisar o 

enquadramento jurídico dos crimes cibernéticos em Portugal, os desafios da 
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segurança digital e da cooperação internacional, assim como propor medidas 

concretas para a construção de um Direito Penal digital moderno, transparente e 

efetivo.  

 

Palavras-chave: Direito Penal português; segurança; crimes 

cibernéticos. 

 

 

Abstract: The increasing digitalization of contemporary societies has 

profoundly transformed the field of Criminal Law, imposing new challenges and 

requiring regulatory adaptations that effectively respond to cybercrimes. These 

crimes, committed through computer and digital means, require specific legal 

responses that combine the protection of public safety with respect for 

fundamental rights. Portugal, within the European context, has sought to keep 

up with this evolution, but there are still legislative gaps and practical challenges 

that hinder the effectiveness of criminal prosecution and the protection of 

citizens. This contribution aims to analyze the legal framework of cybercrimes in 

Portugal, the challenges of digital security and international cooperation, as well 

as to propose concrete measures for the construction of a modern, transparent 

and effective digital Criminal Law. 

 

Keywords: Portuguese Criminal Law; security; cyber crimes. 

 

 

1. Introdução 

 

A crescente digitalização das sociedades contemporâneas tem vindo a 

transformar profundamente o campo do Direito Penal, impondo novos desafios 

e exigindo adaptações normativas que respondam eficazmente aos crimes 

cibernéticos.  

Estes crimes, praticados através de meios informáticos e digitais, 

requerem respostas jurídicas específicas que conjuguem a proteção da segurança 
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pública com o respeito pelos direitos fundamentais. Portugal, inserido no 

contexto europeu, tem procurado acompanhar esta evolução, mas subsistem 

lacunas legislativas e desafios práticos que dificultam a eficácia da persecução 

penal e a proteção dos cidadãos3. 

O presente contributo visa analisar o enquadramento jurídico dos crimes 

cibernéticos em Portugal, os desafios da segurança digital e da cooperação 

internacional, assim como propor medidas concretas para a construção de um 

Direito Penal digital moderno, transparente e efetivo.  

Neste contexto, destaca-se a importância da maior harmonização 

normativa possível nestas matérias, da capacitação técnica dos agentes do sistema 

penal e da adoção de mecanismos que assegurem a transparência e a proteção dos 

direitos no ambiente digital. 

 

2. Crimes Cibernéticos: Conceito, Tipologias e Desafios 

 

Os crimes cibernéticos abrangem um vasto espectro de infrações penais 

que envolvem sistemas informáticos, redes digitais e dados eletrónicos. Desde o 

acesso ilegal a sistemas (hacking), passando pelo furto de dados pessoais e 

financeiros, a propagação de vírus informáticos, até aos crimes de phishing e 

ciberbullying, estes ilícitos apresentam especificidades técnicas que dificultam a sua 

prevenção e investigação4. 

Em Portugal, a Lei n.º 109/2009 veio preencher um vazio legal, 

criminalizando atos como o acesso ilegítimo, sabotagem informática, interceção 

de comunicações e o uso indevido de dados. Contudo, o ritmo acelerado da 

inovação tecnológica exige revisões contínuas da lei para incluir novas práticas 

criminosas, como o uso de IA para fraudes ou deepfakes5. 

Além da tipificação, a efetividade da resposta penal é prejudicada pela 

dificuldade de obtenção de provas digitais e pela necessidade de competências 

técnicas especializadas por parte dos operadores judiciários. O anonimato 

 
3 CALADO, Luís M., Crimes Informáticos: Novos Desafios do Direito Penal, Coimbra: Almedina, 2018. 
4 COSTA, João P., O Direito Penal e a Era Digital, Lisboa: Rei dos Livros, 2020. 
5 Lei n.º 109/2009, de 15 de Setembro, Diário da República, 1.ª série — N.º 178. 
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proporcionado pela internet e a possibilidade de atuação transnacional complicam 

a identificação dos autores e a aplicação da justiça6. 

Por fim, destaca-se a relevância do combate ao ciberterrorismo e crimes 

financeiros digitais, que podem afetar gravemente a segurança nacional e a 

economia, reforçando a necessidade de uma estratégia penal integrada e 

multidisciplinar7. 

 

3. Segurança Digital e Proteção Jurídica 

 

A segurança digital é um pilar central para garantir a proteção dos 

sistemas informáticos, dos dados pessoais e da integridade das infraestruturas 

críticas. A legislação europeia, especialmente o RGPD, impõe padrões elevados 

de proteção de dados pessoais, que Portugal tem de assegurar e complementar no 

âmbito nacional8. 

No plano do Direito Penal, assegurar a segurança digital implica o 

desenvolvimento de capacidades investigativas modernas, que permitam recolher, 

preservar e validar provas digitais com respeito pelos direitos fundamentais. A 

jurisprudência tem vindo a definir critérios rigorosos para a admissibilidade dessas 

provas, equilibrando a eficácia da persecução com o direito ao contraditório e à 

defesa9. 

Por outro lado, a prevenção dos crimes cibernéticos passa também por 

políticas públicas que envolvam a educação dos cidadãos para o uso seguro das 

tecnologias e o incentivo à colaboração entre o setor público e privado, 

nomeadamente operadores de telecomunicações, plataformas digitais e empresas 

de segurança informática10. 

 
6 MARTINS, Helena, “Atualização Legislativa dos Crimes Cibernéticos em Portugal”, Revista 
Portuguesa de Direito Penal, vol. 12, n.º 1, 2021, pp. 45-70. 
7 OLIVEIRA, Ricardo, A Cooperação Internacional no Combate ao Cibercrime, Porto: Vida Económica, 
2019. 
8 UNIÃO EUROPEIA, Regulamento (UE) 2016/679 (RGPD), Diário Oficial da União Europeia, L119, 
2016. 
9 SILVA, Ana M., Segurança Digital e Direito Penal, Lisboa: Principia, 2022. 
10 LOPES, Pedro, “Provas Digitais: Desafios e Limites no Processo Penal”, Revista de Ciências Jurídicas, 
vol. 15, n.º 2, 2023, pp. 98-115. 
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A segurança digital exige ainda investimentos contínuos em 

infraestruturas tecnológicas e na formação especializada dos agentes judiciais, 

policiais e técnicos, assegurando uma resposta célere e adequada às novas 

ameaças11. 

 

4. Cooperação Internacional e Desafios Jurídicos Globais 

 

Os crimes cibernéticos ultrapassam fronteiras, pelo que a cooperação 

internacional é indispensável para a sua eficaz prevenção e repressão. Portugal 

integra múltiplos mecanismos europeus e internacionais, como a Convenção de 

Budapeste e as estruturas da Europol e Eurojust, que facilitam o intercâmbio de 

informação e a coordenação das investigações12. 

Todavia, a diversidade legislativa e a falta de uniformidade nos 

procedimentos judiciais entre países constituem entraves significativos. A 

definição de padrões comuns para a proteção dos direitos humanos no âmbito 

digital, a validação das provas digitais e os processos de extradição exigem 

harmonização jurídica aprofundada13. 

É fundamental promover acordos multilaterais que considerem as 

especificidades tecnológicas e jurídicas atuais, bem como incentivar a criação de 

plataformas colaborativas para a troca de conhecimento, formação e 

desenvolvimento de práticas conjuntas de combate ao cibercrime14. 

Portugal deve, assim, reforçar a sua participação ativa nestes fóruns 

internacionais e adaptar a sua legislação interna para assegurar plena 

conformidade e eficácia nas investigações transfronteiriças15. 

 

5. Propostas para o Direito Penal Digital a Constituir 

 
11 UNIÃO EUROPEIA, Estratégia Europeia para a Cibersegurança, Bruxelas, 2020. 
12 PEREIRA, Marta, “A Importância da Cooperação Internacional na Era Digital”, Jurisprudência 
Internacional, vol. 8, n.º 3, 2022, pp. 34-50. 
13 EUROJUST, Relatório Anual, Haia, 2023. 
14 GOMES, Ricardo, “Desafios Jurídicos Globais no Combate ao Cibercrime”, Revista de Direito 
Comparado, vol. 27, 2021, pp. 112-130. 
15 FERREIRA, Carla, “Extradição e Provas Digitais: Um Estudo Comparativo”, Revista Penal, vol. 19, 
n.º 1, 2023, pp. 76-89. 
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Face aos desafios até aqui elencados, propõem-se as seguintes medidas 

para um Direito Penal digital moderno e eficaz: 

Em primeiro lugar, a criação de um estatuto legal específico para a 

Inteligência Artificial no Processo Penal, com a definição clara das regras de 

utilização de sistemas de IA na investigação e decisão judicial, garantindo o 

princípio da transparência algorítmica e o direito à explicação das decisões 

automatizadas16; bem como o estabelecimento de mecanismos para auditoria 

independente dos algoritmos utilizados, prevenindo enviesamentos e 

discriminações ilegítimas. 

Em segundo lugar, uma atualização e ampliação da legislação sobre 

crimes cibernéticos, com a introdução de novos tipos penais que contemplem 

fraudes digitais emergentes, ataques à integridade de sistemas baseados em IA e 

ciberterrorismo; bem como com o reforço das sanções e mecanismos de 

responsabilização, incluindo para pessoas coletivas. 

Em terceiro lugar, um fortalecimento das capacidades técnicas e de 

investigação, mediante: formação contínua e especializada para magistrados, 

forças de segurança e técnicos forenses em matérias de segurança digital e provas 

eletrónicas; criação de unidades especializadas e equipadas para o combate ao 

cibercrime em instituições policiais e judiciais. 

Em quarto lugar, o reforço da garantia dos direitos fundamentais dos 

cidadãos em ambiente digital, designadamente efetuando-se o reforço do direito 

ao contraditório e defesa em processos que envolvam provas digitais e decisões 

automatizadas; efetivando-se a garantia da proteção da privacidade e dos dados 

pessoais em todas as fases do processo penal digital. 

Em quinto lugar, temos a promoção da cooperação internacional e a 

maior harmonização normativa possível nestas matérias, designadamente com 

uma participação ativa dos Estados em redes internacionais para agilizar 

processos de extradição, recolha de provas e execução de sentenças. 

 
16 ALMEIDA, Sofia, “Transparência Algorítmica na Persecução Penal”, Revista de Direito Público, vol. 
45, n.º 1, 2024, pp. 55-78. 
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Em sexto e último lugar, seria também importante a implementação de 

políticas públicas de prevenção e sensibilização, com o desenvolvimento de 

campanhas educativas dirigidas a diversos públicos sobre segurança digital e 

prevenção de crimes informáticos; bem como mediante o incentivo à colaboração 

público-privada para fortalecer a resiliência das infraestruturas digitais nacionais. 

 

6. Considerações Finais 

 

O Direito Penal português enfrenta um período crucial de 

transformação, imposto pelo impacto das tecnologias digitais e a complexidade 

dos crimes cibernéticos. A construção de um modelo penal digital exige uma 

abordagem integrada, que equilibre a inovação tecnológica com a salvaguarda dos 

direitos fundamentais e a garantia da segurança pública17. 

As propostas atrás apresentadas visam promover um quadro jurídico 

atualizado, transparente e eficaz, que responda às necessidades de uma sociedade 

cada vez mais digital e interconectada. Portugal deve assumir um papel proativo 

na harmonização normativa internacional, capacitação dos seus agentes e 

promoção da cidadania digital responsável. 

Somente assim será possível garantir que o sistema penal continue a 

cumprir o seu papel de proteção, justiça e legitimidade na era digital, assegurando 

a confiança dos cidadãos na Administração da Justiça e no Estado de Direito. 
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