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Resumo: A crescente digitaliza¢do das sociedades contemporaneas tem
vindo a transformar profundamente o campo do Direito Penal, impondo novos
desafios e exigindo adaptagbes normativas que respondam eficazmente aos
crimes cibernéticos. Estes crimes, praticados através de meios informaticos e
digitais, requerem respostas juridicas especificas que conjuguem a prote¢io da
seguranca publica com o respeito pelos direitos fundamentais. Portugal, inserido
no contexto europeu, tem procurado acompanhar esta evolugio, mas subsistem
lacunas legislativas e desafios praticos que dificultam a eficicia da persecugio
penal e a protegio dos cidadios. O presente contributo visa analisar o

enquadramento juridico dos crimes cibernéticos em Portugal, os desafios da
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seguranca digital e da cooperagdo internacional, assim como propor medidas
concretas para a construgiao de um Direito Penal digital moderno, transparente e

efetivo.

Palavras-chave: Direito Penal portugués; seguranca; crimes

cibernéticos.

Abstract: The increasing digitalization of contemporaty societies has
profoundly transformed the field of Criminal Law, imposing new challenges and
requiting regulatory adaptations that effectively respond to cybercrimes. These
crimes, committed through computer and digital means, require specific legal
responses that combine the protection of public safety with respect for
fundamental rights. Portugal, within the European context, has sought to keep
up with this evolution, but there are still legislative gaps and practical challenges
that hinder the effectiveness of criminal prosecution and the protection of
citizens. This contribution aims to analyze the legal framework of cybercrimes in
Portugal, the challenges of digital security and international cooperation, as well
as to propose concrete measures for the construction of a modern, transparent

and effective digital Criminal Law.

Keywords: Portuguese Criminal Law; security; cyber crimes.

1. Introdugio

A crescente digitalizagdo das sociedades contemporineas tem vindo a
transformar profundamente o campo do Diteito Penal, impondo novos desafios
e exigindo adaptagGes normativas que respondam eficazmente aos crimes
cibernéticos.

Estes crimes, praticados através de meios informaticos e digitais,

requerem respostas juridicas especificas que conjuguem a protecio da seguranca
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publica com o respeito pelos direitos fundamentais. Portugal, inserido no
contexto europeu, tem procurado acompanhar esta evolucio, mas subsistem
lacunas legislativas e desafios praticos que dificultam a eficicia da persecugio
penal e a prote¢do dos cidaddos?.

O presente contributo visa analisar o enquadramento juridico dos crimes
cibernéticos em Portugal, os desafios da seguranga digital ¢ da cooperagio
internacional, assim como propor medidas concretas para a constru¢io de um
Direito Penal digital moderno, transpatente e efetivo.

Neste contexto, destaca-se a importincia da maior harmonizac¢io
normativa possivel nestas matérias, da capacitagao técnica dos agentes do sistema
penal e da adogdo de mecanismos que assegurem a transparéncia e a prote¢io dos

direitos no ambiente digital.

2. Crimes Cibernéticos: Conceito, Tipologias e Desafios

Os crimes cibernéticos abrangem um vasto espectro de infragGes penais
que envolvem sistemas informaticos, redes digitais e dados eletrénicos. Desde o
acesso ilegal a sistemas (backing), passando pelo furto de dados pessoais e
financeiros, a propagacdo de virus informaticos, até aos crimes de phishing e
ciberbullying, estes ilicitos apresentam especificidades técnicas que dificultam a sua
prevengao e investigacao*.

Em Portugal, a Lei n.° 109/2009 veio preencher um vazio legal,
criminalizando atos como o acesso ilegitimo, sabotagem informatica, intercegao
de comunica¢es e o uso indevido de dados. Contudo, o ritmo acelerado da
inovagio tecnoldgica exige revisdes continuas da lei para incluir novas praticas
criminosas, como o uso de IA para fraudes ou deepfakes’.

Além da tipificagdo, a efetividade da resposta penal é prejudicada pela
dificuldade de obtengdo de provas digitais e pela necessidade de competéncias

técnicas especializadas por parte dos operadores judicidrios. O anonimato

3 CALADO, Luis M., Crimes Informaticos: Novos Desafios do Direito Penal, Coimbra: Almedina, 2018.
4+ COSTA, Jodo P., O Direito Penal ¢ a Era Digital, Lisboa: Rei dos Livros, 2020.
5 Lei n.° 109/2009, de 15 de Setembro, Diario da Republica, 1.* série — N.° 178.

174



proporcionado pela internet e a possibilidade de atuagio transnacional complicam
a identifica¢do dos autores e a aplicagdo da justiga®.

Por fim, destaca-se a relevancia do combate ao ciberterrorismo e crimes
financeiros digitais, que podem afetar gravemente a seguranca nacional e a
economia, reforcando a necessidade de uma estratégia penal integrada e

multidisciplinar’.

3. Seguranca Digital e Protegio Juridica

A seguranga digital ¢ um pilar central para garantir a protegdo dos
sistemas informaticos, dos dados pessoais e da integridade das infraestruturas
criticas. A legislagdo europeia, especialmente o RGPD, imp&e padroes elevados
de protecio de dados pessoais, que Portugal tem de assegurar e complementar no
ambito nacional®.

No plano do Direito Penal, assegurar a seguranca digital implica o
desenvolvimento de capacidades investigativas modernas, que permitam recolher,
preservar e validar provas digitais com respeito pelos direitos fundamentais. A
jutisprudéncia tem vindo a definir critérios rigorosos para a admissibilidade dessas
provas, equilibrando a eficicia da persecugdo com o direito ao contraditério e a
defesa’.

Por outro lado, a prevencio dos crimes cibernéticos passa também por
politicas publicas que envolvam a educacido dos cidadaos para o uso seguro das
tecnologias e o incentivo a colaboracio entre o setor publico e privado,
nomeadamente operadores de telecomunicagGes, plataformas digitais e empresas

de seguranca informatica'?.

o MARTINS, Helena, “Atualizacio Legislativa dos Crimes Cibernéticos em Portugal”, Revista
Portugnesa de Direito Penal, vol. 12, n.° 1, 2021, pp. 45-70.

7 OLIVEIRA, Ricardo, A Cooperagio Internacional no Combate ao Cibererime, Porto: Vida Econémica,
2019.

8 UNIAO EUROPEIA, Regulamento (UE) 2016/679 (RGPD), Didrio Oficial da Unido Europeia, 1.119,
2016.

9 SILVA, Ana M., Seguranca Digital e Direito Penal, Lisboa: Principia, 2022.

10 LOPES, Pedro, “Provas Digitais: Desafios e Limites no Processo Penal”, Revista de Ciéncias [uridicas,
vol. 15, n.° 2, 2023, pp. 98-115.
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A seguranca digital exige ainda investimentos continuos em
infraestruturas tecnoldgicas e na formacao especializada dos agentes judiciais,
policiais e técnicos, assegurando uma resposta célere e adequada as novas

ameagas!!.

4. Cooperagio Internacional e Desafios Juridicos Globais

Os crimes cibernéticos ultrapassam fronteiras, pelo que a cooperagio
internacional ¢ indispensavel para a sua eficaz prevengio e repressio. Portugal
integra multiplos mecanismos europeus e internacionais, como a Convengio de
Budapeste ¢ as estruturas da Europol e Eurojust, que facilitam o intercambio de
informacio e a coordenagio das investigagoes'2.

Todavia, a diversidade legislativa e a falta de uniformidade nos
procedimentos judiciais entre paises constituem entraves significativos. A
definicio de padroes comuns para a protegdao dos direitos humanos no ambito
digital, a validagdo das provas digitais e os processos de extradi¢do exigem
harmonizacdo juridica aprofundada'3.

E fundamental promover acordos multilaterais que considerem as
especificidades tecnoldgicas e juridicas atuais, bem como incentivar a criag¢do de
plataformas colaborativas para a troca de conhecimento, formagio e
desenvolvimento de praticas conjuntas de combate ao cibercrime!#.

Portugal deve, assim, reforcar a sua participacdo ativa nestes foruns
internacionais e adaptar a sua legislagdo interna para assegurar plena

conformidade e eficicia nas investigages transfronteiricas!®.

5. Propostas para o Direito Penal Digital a Constituir

11 UNTIAO EUROPEIA, Estratégia Europeia para a Ciberseguranca, Bruxelas, 2020.

12 PEREIRA, Marta, “A Importancia da Cooperacgio Internacional na Era Digital”, Jurisprudéncia
Internacional, vol. 8, n.° 3, 2022, pp. 34-50.

13 EUROJUST, Relatirio Annal, Haia, 2023.

4 GOMES, Ricardo, “Desafios Juridicos Globais no Combate ao Ciberctime”, Revista de Direito
Comparado, vol. 27, 2021, pp. 112-130.

15> FERREIRA, Carla, “Extradi¢ao e Provas Digitais: Um Estudo Comparativo”, Revista Penal, vol. 19,
n.° 1, 2023, pp. 76-89.
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Face aos desafios até aqui elencados, propoem-se as seguintes medidas
para um Direito Penal digital moderno e eficaz:

Em primeiro lugar, a criacio de um estatuto legal especifico para a
Inteligéncia Artificial no Processo Penal, com a defini¢do clara das regras de
utilizacio de sistemas de IA na investigagio e decisdo judicial, garantindo o
principio da transparéncia algoritmica e o direito a explicagio das decisdes
automatizadas'®; bem como o estabelecimento de mecanismos para auditoria
independente dos algoritmos utilizados, prevenindo enviesamentos e
discriminagoes ilegitimas.

Em segundo lugar, uma atualizagdo e amplia¢do da legislagio sobre
crimes cibernéticos, com a introducdo de novos tipos penais que contemplem
fraudes digitais emergentes, ataques a integridade de sistemas baseados em IA e
ciberterrorismo; bem como com o reforco das sangbes e mecanismos de
responsabilizagdo, incluindo para pessoas coletivas.

Em terceiro lugar, um fortalecimento das capacidades técnicas e de
investigagdo, mediante: formacio continua e especializada para magistrados,
forcas de seguranga e técnicos forenses em matérias de seguranga digital e provas
eletrénicas; criagdo de unidades especializadas e equipadas para o combate ao
cibercrime em institui¢des policiais e judiciais.

Em quarto lugar, o refor¢o da garantia dos direitos fundamentais dos
cidaddos em ambiente digital, designadamente efetuando-se o reforgo do direito
ao contraditério e defesa em processos que envolvam provas digitais e decisdes
automatizadas; efetivando-se a garantia da prote¢do da privacidade e dos dados
pessoais em todas as fases do processo penal digital.

Em quinto lugar, temos a promo¢io da cooperagio internacional e a
maior harmoniza¢do normativa possivel nestas matérias, desighadamente com
uma participagdo ativa dos Estados em redes internacionais para agilizar

processos de extradicio, recolha de provas e execucio de sentencas.

16 ALMEIDA, Sofia, “Transparéncia Algoritmica na Persecucio Penal”, Revista de Direito Piiblico, vol.
45,n.° 1, 2024, pp. 55-78.
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Em sexto e ultimo lugar, seria também importante a implementag¢do de
politicas publicas de prevengdo e sensibilizagdo, com o desenvolvimento de
campanhas educativas dirigidas a diversos publicos sobre seguranca digital e
prevencio de crimes informaticos; bem como mediante o incentivo a colabora¢io

publico-privada para fortalecer a resiliéncia das infraestruturas digitais nacionais.

6. Consideragdes Finais

O Direito Penal portugués enfrenta um periodo crucial de
transformacéo, imposto pelo impacto das tecnologias digitais e a complexidade
dos crimes cibernéticos. A constru¢do de um modelo penal digital exige uma
abordagem integrada, que equilibre a inovagio tecnolégica com a salvaguarda dos
direitos fundamentais e a garantia da seguranca publical”.

As propostas atrds apresentadas visam promover um quadro juridico
atualizado, transparente e eficaz, que responda as necessidades de uma sociedade
cada vez mais digital e interconectada. Portugal deve assumir um papel proativo
na harmonizagdo normativa internacional, capacitagdio dos seus agentes e
promocao da cidadania digital responsavel.

Somente assim serd possivel garantir que o sistema penal continue a
cumprir o seu papel de protegio, justi¢a e legitimidade na era digital, assegurando

a confianga dos cidaddos na Administragdo da Justi¢a e no Estado de Direito.
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