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Resumo: O presente artigo analisa a conformidade jurídico-tecnológica de jogos 
eletrônicos sérios (serious games) utilizados como auxílio diagnóstico em saúde mental, sob 
a égide da Lei Geral de Proteção de Dados, do Projeto de Lei nº 2338/2023, do General 
Data Protection Regulation e do European Union Artificial Intelligence Act, focando na 
análise de responsabilidade civil. O problema de pesquisa é: Como interpretar a 
responsabilidade civil do profissional de saúde mental nesse contexto, haja vista a 
necessidade de diligência complexa (desde a análise do banco de dados até a avaliação da 
saída do modelo)? A hipótese sustenta que a conformidade transcende o mero 
consentimento, exigindo uma arquitetura de diligência técnica proativa, o que implica no 
dimensionamento de responsabilidade civil dos profissionais a partir desse contexto. O 
objetivo geral é analisar a responsabilidade civil do profissional. Os objetivos específicos 
consistem em: realizar a análise crítica das bases neurocientíficas (fidedignidade); mapear os 
requisitos técnicos em termos de imagens (segurança) e proteção no ciclos de dados e propor 
um novo standard de responsabilidade civil. Adota-se o método de abordagem dedutivo, o 
procedimento comparativo e a interpretação sistemática, fundamentando-se em pesquisa 
bibliográfica e documental. Questiona-se o determinismo biológico da inteligência artificial 
emocional baseada na universalidade das emoções frente à Teoria da Emoção Construída, 
sob a ótica do Princípio da Qualidade dos Dados (Art. 6º, IV, LGPD). Argumenta-se que a 
inviabilidade técnica da criptografia homomórfica em sistemas de alta performance impõe a 
necessidade de vetorização in-memory e de desintermediação da infraestrutura (self-hosting) como 
padrões de zelo do profissional controlador. Conclui-se que a conformidade em jogos 
diagnósticos exige a transição da governança contratual para uma arquitetura determinística, 
propondo-se a soberania da infraestrutura local como requisito essencial para mitigar o 
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arbítrio algorítmico e garantir a exatidão clínica, reafirmando a responsabilidade inafastável 
do profissional de saúde como garantidor da privacidade mental e da segurança do paciente. 
Palavras-chave: Jogos Sérios; Computação Afetiva; Responsabilidade Civil; Conformidade 
Determinística; Proteção de Dados Sensíveis. 

 
Abstract: This article analyzes the legal-technical compliance of serious games used 

as diagnostic support in mental health, under the regulatory framework of the Brazilian 
General Data Protection Law, Bill n. 2338/2023, the General Data Protection Regulation, 
and the European Union Artificial Intelligence Act, focusing on civil liability analysis. The 
research problem is: how to interpret the civil liability of the mental health professional in 
this context, given the need for complex diligence (from database analysis to model output 
evaluation)? The hypothesis maintains that compliance extends beyond mere consent, 
necessitating a proactive technical diligence architecture, which implies scaling the civil 
liability of professionals within this framework. The general objective is to analyze the 
professional’s civil liability. The specific objectives include: performing a critical analysis of 
neuroscientific bases (reliability); mapping technical requirements for imaging (security) and 
data cycle protection; and proposing a new civil liability standard. The study adopts a 
deductive approach, a comparative procedure, and a systematic interpretation method, based 
on bibliographic and documentary research. It questions the biological determinism of 
emotional artificial intelligence based on the universality of emotions (Ekman) versus the 
Theory of Constructed Emotion (Barrett), considering the Data Quality Principle (Art. 6, IV, 
LGPD). It is argued that the technical infeasibility of homomorphic encryption in high-
performance systems imposes the need for in-memory vectorization and infrastructure 
disintermediation (self-hosting) as standard of care for the professional-controller. The study 
concludes that compliance in diagnostic gaming requires a shift from contractual governance 
to deterministic architecture. It proposes local infrastructure sovereignty as an essential 
requirement to mitigate algorithmic arbitrariness and ensure clinical accuracy, reaffirming the 
non-delegable responsibility of the healthcare professional as the steward of the patient’s 
mental privacy and safety. 
Keywords: Serious Games; Affective Computing; Civil Liability; Deterministic Compliance; 
Sensible Data Protection. 

 

1. INTRODUÇÃO: O DETERMINISMO BIOLÓGICO 

ALGORÍTMICO ENTRE A UNIVERSALIDADE DAS EMOÇÕES E 

QUALIDADE DOS DADOS 

 

A primeira seção abordará o problema do uso da teoria de Paul Ekman (2011)2 como 

base de processamento de dados. Assim, as seções seguintes (contexto de vetorização da 

imagem como pressuposto de diligência no uso de jogos sérios para detecção de doenças de 

saúde mental, o contexto legal que indica a regulação de conformidade nesse caso específico e 

o standard de diligência específico amparado pela análise final de conformidade) partem dessa 

base teórica e, assim, podem analisar os aspectos relevantes diretamente3. 

 
2 É importante destacar que se reconhece o pioneirismo do autor em tempos em que a métrica tecnológica não 
era possível, mas, para fins de rigor acadêmico-científico e pelas pesquisas recentes de Barrett (2017), o autor 
precisa ser abandonado como base de modelos de inteligência artificial. 
3 O pressuposto é de que há uma limitação técnica-computacional quando treinada por dados de baixa 
qualidade, sendo observado através da lente de validade dos dados coletados para análise emociona. Este ponto 
é sintetizado em Cassie Kozyrkov (2020), que auxilia a compreender as bases de governança e diligência 



 

 432 

O contraste se dá com as pesquisas de Lisa Barrett (2017), bem como com a primeira 

problematização sobre as fontes de treinamento, o que implica em violação à qualidade de 

dados (art. 6, inciso IV da Lei (Brasil, 2018)), uma vez que a exatidão do dado é corrompida 

por premissa neurocientífica superada (Barrett, 2017). Tal contexto está previsto nos artigos 9 

e 10 do European Union Artificial Intelligence Act (European Union, 2024), o que implica que, na 

Europa, não está em conformidade desde o início. 

A análise desta seção observa a saúde mental, dado sensível, em torno da sua 

visualização primária – o dado em si, para além do contexto simplificado de 6 emoções 

(Ekman, 2011) e que pode ocasionar erros inestimáveis em um contexto de uso de inteligência 

artificial. Isso porque se baseia em viés de concepção, o que implica em ausência de validade 

da face e de fidedignidade algorítmica4. 

A análise da produção acadêmica da Sociedade Brasileira de Computação (SBC), expõe 

o hiato entre o contexto de desempenho e de validade científica. A alta acurácia reportada nos 

artigos analisados decorre de conjuntos de dados simplistas, resultando em um overfitting 

estrutural5. O modelo não apresenta complexidade, como é visto na teoria de Barrett (2017), 

ele projeta erros de realidade dos atores posados que sustentam a teoria de Ekman (2011).  

O trabalho de Heck et. al. (2020) é brilhante na engenharia de inteligência artificial 

(utilizou o alto desempenho), mas extremamente perigoso no contraste ético, ao basear em 

Ekman (2011). Se isso for aplicado no contexto externo à academia, há violação do artigo 6º, 

inciso IV (Brasil, 2018) e 15, II do Projeto de Lei nº 2.338 (Brasil, 2023). Essa observação se 

baseia na noção científica das emoções (Pasternak, 2025; Baima, 2022; Meyers, 2018)6. 

 
necessárias para projetar o estudo que se segue, a partir do seguinte ponto: a lógica estatística da inteligência 
artificial (baseada em rótulos de aprendizado) e a necessidade de cuidado com as bases de dados de curadoria, 
na medida em que estes o habilitam. Se o rótulo é Ekman (2011), a predição pode estar completamente 
equivocada e ocorrer um diagnóstico equivocado de doença mental, ainda que seja possível a revisão humana, 
conforme o artigo 20 da lei (Brasil, 2018) e artigo 8º e 13 do Projeto de Lei de inteligência artificial (Brasil, 
2023). É necessário auditar a validade científica do conjunto de dados de treinamento. No contexto do European 
Union Artificial Intelligence Act (European Union, 2024), está-se diante do artigo 14, visando que possa ser 
realizada a revisão humana. 
4 Para além do vício de qualidade, a inobservância do artigo 6º, inciso II, da adequação, e o VI, da transparência 
(Brasil, 2018) revela um falso positivo estrutural. O modelo de Ekman (2011) opera como uma inteligência 
artificial de baixa resolução,  incapaz de traduzir a complexidade do cérebro humano – este que ainda é 
desconhecido (Barrett, 2017). Barrett (2017) observa a teoria da emoção construída, modificando a ótica de 
universalidade, demonstrando que não há conexão cerebral que determina uma emoção específica. A imposição 
de rótulos tecnológicos implique em análise de uma emoção que não represente o processo emocional ou 
mesmo a própria etnia (Barrett, 2017). Para além desse contexto e visando manter uma ordem lógica, observa-
se que pode haver atrelamento de identidade do paciente, com problemas de aplicação de medidas técnicas e 
sem possibilidade de apagamento dos dados. 
5 Configura-se um vício de amostragem que compromete a validade clínica ao ignorar o risco sistêmico. Tal 
falha compromete a fidedignidade e a qualidade do dado sensível (Brasil, 2018). Impõe-se, portanto, o 
estabelecimento de um Standard de Diligência para mapear essa negligência, como prevê o Projeto de Lei nº 
2.338 (Brasil, 2023). 
6 Bobó et al. (2021) analisam a evasão escolar baseada nos conjuntos de Ekman (2011). Esse aspecto é perigoso 
cientificamente e necessita ser melhorado no contexto de estudos, pois é necessária a fidedignidade científica 
que traduza a materialização destes modelos. 
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Nipo et al (2024a) também trazem argumentos relevantes, porém, a lógica da 

compreensão do pensamento computacional do aluno é baseada em um conjunto de dados 

perigoso. Nipo et al (2024b) identificam que há um problema de viés de segurança que deve ser 

problematizado à luz dos dados pessoais e da proteção necessária a estes7.  

Dessa forma, a análise se desloca para a objetividade da diligência na curadoria, o que 

inclui análises técnicas sobre o que pode ser realizado para atingir a conformidade em matéria 

de dados e de proteção destes. Esses fatores serão observados como pressupostos de 

conformidade no uso da inteligência artificial em diagnósticos de saúde mental. 

 

2. FENOMENOLOGIA E SEMIÓTICA DO GESTO EM SERIOUS 

GAMES: A VETORIZAÇÃO IN-MEMORY E OS DESAFIOS DA 

INFERÊNCIA DE PATOLOGIAS EM SAÚDE MENTAL 

 

A segunda seção utiliza a plataforma Thymia (2025) como paradigma de análise para o 

uso de inteligência artificial em diagnósticos de saúde mental. O sistema da Thymia (2025), 

exemplificado pelos biomarcadores multimodais, exemplifica o estágio de vetorização da 

imagem e do comportamento como pressuposto de predição clínica posterior do profissionais 

de saúde, haja vista o artigo 20 da Lei Geral de Proteção de Dados Pessoais e o seu parágrafo 

1º (Brasil, 2018), na medida em que a vetorização8 permite a explicabilidade.  

A explicabilidade está prevista no artigo 9º do Projeto de Lei nº 2.338 (Brasil, 2023). 

Ao abordar o contexto de detecção de depressão, é importante observar o trabalho de Almeida 

et. al. (2023), que pode ser interpretado à luz do alto risco do Projeto de Lei nº 2.338, artigos 

27 e 28 (Brasil, 2023). É um contexto de problema para a saúde pública, na medida em que 

 
7 Welang et al.(2023) abordam o tema de forma que um questionamento é necessário: não existe um risco de 
não-conformidade sistêmica, a partir do vício perante a Lei Geral de Proteção de Dados? Aranha e Nunes 
(2021) analisam que poderia ser adaptado um jogo de forma automática para o contexto da saúde mental, 
porém, esse aspecto deve ficar como reflexão: será que com todos esses problemas observados ainda é razoável 
pensar que esse jogo específico poderia ser igual a todos os outros? Morais e Jaques (2020) abordam as questões 
de mineração de dados de personalidade e Ferreira e Nedel (2025) incorporam esse contexto para mapear 
padrões de conduta para guiar os profissionais de saúde na análise dos seus pacientes remotos, o que implica 
em uma noção de falsa competência da máquina, embora haja o uso de tal tecnologia. Pereira Junior e Almeida 
(2025) auxiliam a compreender que há uma questão de reprodução de viés, o que tende a viciar o próprio 
modelo, implicando em performances, mas não em ciência. Isso ocorre porque o resultado não é a generalização 
dos resultados do modelo, mas do próprio erro, o que implica em problemas de negligência caso seja utilizado 
em contextos externos ao acadêmico e de mero teste de performance. Nenhum dos artigos é maculado em 
termos de brilhantismo em computação. O problema é a “geleia” (Pasternak, 2025) que sedimenta a formação 
dos modelos – e esse ponto que precisa ser observado no contexto do profissional de saúde. A questão é tentar 
incorporar ciência nos testes, para que os modelos, robustos e interessantes, tenham amplitude de mercado e 
visem estabelecer uma linha que seja conforme à legislação brasileira.  
8 Embora a literatura brasileira apresente abordagens robustas de diagnóstico assistido por outros 
biomarcadores, como a variabilidade de frequência cardíaca, como explorado por Bavaresco e outros (2019), 
este artigo delimita-se à vetorização em marcos faciais (landmarks). 
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implicará em diversas consequências (sendo o diagnóstico equivocado e a reparação inerente a 

este)9.  

Essa abordagem de Stacking DNN (Almeida et. al., 2023), então, não está detectando a 

depressão, mas entendendo que certas expressões faciais são características de determinada 

doença, o que é um problema – isso se torna visível ao analisar-se os estudos de Barrett (2017). 

Isso, juridicamente, é irresponsável se mantido em contexto de produção. A qualidade do dado 

(Brasil, 2018) baseia o diagnóstico de saúde mental e diligência na escolha dos dados que irão 

basear o diagnóstico, sob pena de gerar danos ao titular de dados.  

Contudo, a análise de eficácia de tais modelos, em questões de saúde mental, exige 

fidedignidade científica e qualidade de dados, sob pena de vício de qualidade originário (Brasil, 

2018). A conformidade, no entanto, não depende apenas dessa questão, mas é baseada em 

vetorização de pontos de referência da imagem (mais conhecido como vetorização por 

landmarks)10. A diligência11 é um requisito de infraestrutura12 que precisa ser analisado, pois se 

alimentar a tecnologia com “geleia” (Pasternak, 2025) haverá erro de conformidade13.  

Assim, não há apenas a mitigação de riscos de vazamentos de dados, mas também a 

curadoria científica que atende ao rigor da saúde pública e à governança prevista no Projeto de 

Lei 2.338 (Brasil, 2023). A técnica de vetorização aqui estudada é a única que permite o 

cumprimento das normas da Lei Geral de Proteção de Dados Pessoais (Brasil, 2018) e do 

General Data Protection Regulation (European Union, 2016). Porém, essa posição de controlador 

 
9 No contexto do General Data Protection Regulation (European Union, 2016), a previsão de reconhecimento 
de emoções permite o uso no caso de saúde, com a necessidade de transparência. 
10 O descarte do frame pictórico em favor de landmarks converte o dado biométrico em array sintético, 
atendendo ao princípio da minimização, artigo 6º, inciso III da lei (Brasil, 2018). A matriz de coordenadas 
também pode ser denominada de anonimização funcional por abstração geométrica, considerando-se que pode 
ser revertida, seria modificado para pseudoanimização robusta. Na medida em que o foco é estabelecer 
contextos técnicos e jurídicos, as questões de Conselhos de Medicina e Psicologia serão recortadas 
metodologicamente. Almeida et. al. (2023) abordam a extração desses vetores, porém, a imagem deve ser 
Barrett-Based (2017) e não do padrão de Ekman (2011), até por engenharia de diligência. O que é relevante 
observar é que a geometria computacional é alinhada às necessidades de biometria (identificar os pontos fixos 
para mapear o rosto).  
11 A multimodalidade é uma forma de reforçar a robustez da vetorização, buscando-se uma eficácia maior do 
auxílio diagnóstico que a tecnologia realiza, por meio dessa coleta diferenciada, como pode ser visto em 
Theodório et. al. (2020) e Trindade et. al. (2021), que trabalham o transtorno de déficit de atenção e ansiedade e 
o autismo, respectivamente. Assim, há diligência do profissional nesse contexto, realizando uma avaliação 
sistemática e realmente padronizada (Nascimento et. al., 2023). 
12 A vetorização ocorre dentro do jogo e, se baseada nos dados de Barrett (2017), envolve uma consciência 
muito maior de responsabilidade proativa na construção do modelo, a partir da captura da reação ao estímulo 
em tempo real, como os autores Souza e Classe (2022) e Souza e Vasconcelos (2025) abordam. Assim, há ganho 
de cientificidade ao mapear de uma forma que não se confunde com a pose que baseia o conjunto de dados de 
Ekman (2011). 
13 Ele deve se habilitar como controlador de dados vetorizados, escolhendo os melhores meios técnicos e de 
conjuntos de dados científicos. Em suma, a transição do frame para o array sintético, operada através dos 
estímulos controlados em jogos sérios, desloca o eixo do diagnóstico da observação estética para a análise 
cinemática de alta fidelidade, o que foi abordado na seção 1. Almeida et al. (2023) abordaram sobre a rede neural, 
porém, o conteúdo jurídico implica na observação da análise do estudo perante o artigo 17 do Projeto de Lei 
2.338 (Brasil, 2023). A inteligência artificial serve de auxílio e não substitui o profissional, como será observado 
na seção a seguir. Como Ribeiro (2021) analisa, esses jogos auxiliam como meios de sistematização de 
informação, o que é ainda mais poderoso, pois o profissional de saúde atua não só como aquele que diagnostica. 
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ativo desse fluxo de informações vetorizadas exige uma redefinição das balizas de 

responsabilidade técnica e jurídica, que será abordada na seção seguinte.  

 

3. CONTEXTOS DE COLETA, DE ARMAZENAMENTO, DE 

PROCESSAMENTO E DE APAGAMENTO DOS DADOS PESSOAIS DE 

SAÚDE MENTAL: CUIDADOS NECESSÁRIOS 

 

Esta seção será conduzida a partir da noção do ciclo de dados pessoais, prevista nos 

artigos 11, 15, III e 17 da Lei Geral de Proteção de Dados (Brasil, 2018) e 7º do Projeto de Lei 

de inteligência artificial (Brasil, 2023) e com base em três níveis de standard de diligência do 

profissional de saúde mental: de curadoria técnica (vigilância epistêmica ou de escolha); de 

revisão; de auditoria. Esse contexto, no General Data Protection Regulation, está no artigo 25 

(European Union, 2016). 

No caso do standard de curadoria técnica, como já observado, o profissional se torna 

controlador, escolhendo modelos que tenham base científica e segurança robusta, ou seja, não 

pode ser com base em Ekman (2011). Assim, aqueles como o de Almeida et. al. (2023), 

caracterizam violação ao due diligence técnico e, portanto, negligência. Em havendo dúvidas, o 

dever de cuidado impõe que este busque profissionais para auxílio técnico para tal seleção. 

No contexto da revisão humana, o artigo 11 e o 20 da lei (Brasil, 2018)14 devem ser 

analisados conjuntamente, compreendendo-se que os metadados comportamentais estejam 

integrados em rastros dos landmarks. Isso implica em explicabilidade real, pois os vetores e a 

base da resposta serão explicados no resultado. E isso cumpre as exigência do AI Act 

(European Union, 2024). 

O NIST AI 100-2e (Vassilev et al., 2024) incorpora a análise de ataques adversários e 

integridade, o que permite a visualização sobre a queda do sistema que invalida o vetor. Assim, 

é necessário que as auditorias, os logs, sejam imutáveis (Carvalho et. al., 2025), para que o erro 

médico-algorítmico não seja indefensável. Caso não provado, ocorre a responsabilização por 

ausência de diligência, que seria verificada pela integridade do log. 

Isso impõe a auditabilidade prevista no artigo 6º, inciso X da lei (Brasil, 2018). Esse 

contexto de responsabilização não é apenas baseado no dano moral tradicional. A ausência de 

qualidade do dado, o atraso do diagnóstico correto por falha ou por má seleção do modelo 

implicam em um dano autônomo por erro técnico-objetivo, para além da análise de sentimento 

do paciente.  

 
14 A Nota Técnica nº 39 da Autoridade Nacional de Proteção de Dados (Brasil, 2024) observa a necessidade da 
transparência, ou seja, o paciente precisa ter claro que não é apenas um jogo, mas uma ferramenta diagnóstica, 
a fim de cumprir também a explicação de finalidades (Brasil, 2018). 
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Propõe-se que a responsabilidade do Projeto de Lei nº 2.338 (Brasil, 2023) seja 

modificada para subjetiva para esses casos, porque há uma complexidade relevante no 

diagnóstico mental que não pode ser encarada como objetiva, mantendo o foco na diligência 

técnica. Assim, se os standards foram cumpridos, se o modelo é cientificamente compatível, 

ele revisou e incorporou cuidado com medidas técnicas de segurança, não deve haver culpa. 

Assim, implica em um cuidado para que não haja corrompimento no armazenamento 

do dado, para que não haja invalidade da série temporal coletada – o que implicaria em um 

diagnóstico com erro provável15. Na seção seguinte, será abordado o mapeamento de requisitos 

de conformidade, a fim de analisar a responsabilidade civil dos profissionais de saúde mental 

no uso destas tecnologias. 

 

4. MAPEAMENTO DE REQUISITOS E DE MEDIDAS TÉCNICAS 

NECESSÁRIAS: DA PERCEPÇÃO DE UM COMPLIANCE BY DESIGN 

PARA ANALISAR A  RESPONSABILIDADE CIVIL 

 

A exigência de conformidade deve partir do contexto de diligência possível e 

equilibrada com as necessidades clínicas. A arquitetura deve ser robusta, mas não a ponto de 

impossibilitar a funcionalidade diagnóstica esperada. A fim de garantir uma maior noção de 

compliance (Saraiva et. al., 2024), propõe-se que o Relatório de Impacto de Proteção de Dados 

(Brasil, 2018) realizado pelo profissional de saúde contenha uma margem dinâmica, ou seja, 

um monitoramento que deixe claro os vieses, caso ocorra. 

A engenharia de requisitos deve ser observada buscando a aderência normativa (Elger; 

Santander, 2024). Nesse contexto, a Lei (Brasil, 2018) e o Projeto de Lei (Brasil, 2023) 

necessitam ser traduzidos em requisitos não funcionais, que conectem a medida técnica a um 

artigo da legislação. A extração de landmarks é baseada na consolidação da minimização do 

artigo 6º, III (Brasil, 2018)16.   

 
15 No contexto do apagamento, confirma-se a necessidade de descarte do frame pictórico imediato após a 
extração dos landmarks (baseado no princípio de minimização). Em Saraiva et. al. (2024) e Elger e Santander 
(2024), mapeia-se a questão da dificuldade industrial em termos de conformidade, quanto à efetividade deste 
apagamento, para que não implique em incidentes de segurança. 
16 A explicabilidade do landmark deve estar no código, a fim de que o software possa ser usado legalmente para 
o diagnóstico de saúde mental. O vetor, nesse contexto, atua como uma coordenada específica, não baseado 
em medidas estatísticas e sim em altos números de dimensionamentos para evitar que os indivíduos sejam 
confundidos. Isso se chama Explicabilidade Intrínseca e implica em compreender essa inteligência artificial 
como uma caixa branca, cumprindo o dever de transparência - artigo 6º, inciso VI da lei (Brasil, 2018). O 
problema é que esse contexto implica na distinção interpessoal e isso confere status de dado pessoal, ainda que 
a identificação específica não exista. Um dos exemplos de modificação do vetor é o ataque de reidentificação 
por engenharia reversa, que realiza, com base no vetor, a reconstrução da imagem. Esse aspecto confere 
reidentificação por inversão de modelo. Significa que, ao invés da anonimização que foi observada 
anteriormente, houve pseudoanonimização, estando baseado no artigo 13 da lei (Brasil, 2018). Para isso, são 
necessários cuidados nas camadas, a fim de evitar que o dado pessoal identificável seja acessado por quem não 
poderia. Isso implica em um contexto que tem conformidade com o artigo 13, parágrafo 4º da lei (Brasil, 2018). 
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Como a situação é complexa e exige que os dois componentes separados sejam 

analisados conjuntamente, propõe-se que sejam unidos por uma identificação, o que implica 

em processamento exclusivo em ambiente confiável, como um TEE, especificamente dentro 

de um Enclave isolado (European Commission, 2025, p. 11-19, 21-26, 29-33, 35-36), evitando 

que haja acesso de terceiros. Essa base é observada a partir da intepretação do artigo 46 da lei 

(Brasil, 2018) e implica em um ambiente de confinamento lógico17. Tecnicamente, é uma 

descriptografia em tempo de execução18.  

Isso é necessário caso haja necessidade de auditar o modelo e o resultado caso ocorra 

algum dano, conforme o artigo 6º, inciso X e 37 da lei (Brasil, 2018). O padrão máximo para 

conformidade é a auto-hospedagem, visando evitar compartilhamento (art. 7º, par. 5º da lei), a 

ótica da diligência em tecnologia de alto risco e o uso de edge computing (Nahum, 2024), que trata 

os dados no terminal local, o que elimina possibilidades de ataque, por não estar em sistema 

de terceiro (com foco no cumprimento do artigo 33 e 46 da lei)19. 

No contexto de eliminação segura, deve ser realizada a sobrescrita de dados (Wiping), 

por meio de ferramentas, a partir da interpretação do artigo 16 da lei (Brasil, 2018). É 

importante lembrar que o paciente pode retirar o consentimento, então, o profissional deve 

estar preparado para eliminar os dados. 

 
A fim de garantir que não haja problema, não basta criptografar o vetor, é necessário checar se houve alteração 
no dado. É necessário que haja cálculo de verossimilhança, com base no que foi analisado sobre segurança da 
inteligência artificial no NIST 100-2e (Vassilev et. al., 2024), na medida em que a alteração de coordenadas 
nulifica o diagnóstico. Se estiver adaptado ao padrão observado, cumpre a diligência. Isso é importante em 
termos de integridade, pois ataques adversariais podem modificar o diagnóstico. Quem sabe até implementar 
dupla extração de landmarks, com validação cruzada em ambiente seguro? É necessário que se compreenda que 
o vetor seja separado do dado clínico, aplicando a segmentação e a anonimização (ainda que haja potencial 
reversibilidade), baseado no artigo 12 da lei (Brasil, 2018).  
17 A desintermediação aplicada é, portanto, uma estratégia de mitigação de risco. Isso implica em 
confidencialidade. O diagnóstico, a fim de garantir integridade, precisa de assinatura Hash, o que é facilitado no 
ambiente seguro (European Commission, 2025, p. 11), buscando conformidade conforme o artigo 6º, inciso 
VIII e 40 da lei (Brasil, 2018). Também é possível o uso de sandboxes, a fim de garantir as documentações de 
que realizou os testes necessários, como um marco de diligência proativa e dever de cuidado nesse contexto, 
na medida em que testa os problemas gerais de segurança. 
18 É possível, ainda, um selo ou certificação para que seja mapeado pelo profissional de saúde quem tem os 
requisitos necessários – como a explicabilidade do setor. Ainda se sugere o uso de role-based access control (Nahum, 
2024; European Commission, 2025, p. 15), baseado no artigo 40 da lei (Brasil, 2018). Os logs não podem ser 
nem pelos alterados pelos administradores (Carvalho et. al., 2025).  
19 A fim de evitar a reidentificação, é possível utilizar Differential Privacy (European Commission, 2025, p. 13-19, 
28, 35-36, 38-39), que aplica ruído estatístico à base, principalmente para o resultado, o que permite o 
cumprimento do artigo 13 da lei (Brasil, 2018). Antes que haja observação de que a criptografia homomórfica 
(European Commission, 2025, p. 11-18, 37) poderia auxiliar nesse contexto, é importante lembrar que o 
processamento necessita de análises em tempo real, durante o jogo, o que impossibilita o uso desta tecnologia. 
Propõe-se, no entanto, a substituição da criptografia para o processamento local, visando cumprir também o 
artigo 6º, inciso IX e 23 da lei (Brasil, 2018), e o uso de gestão de chaves. A proteção local deve ser realiza com 
AES-256 e o processamento até que esteja na Enclave deve ser baseado na proteção de camada de transporte 
com TLS 1.3 (Bayshore Intelligence Solutions, 2024). No contexto de uso da teoria de Ekman (2011), essa 
questão deve estar aplicada, embora sejam mecanismos realmente sofisticados protegendo algo baseado em 
premissas contestadas pela neurociência contemporânea. A questão é que o acesso ao diagnóstico tem 
sobreposição de gravidades: pode implicar em estigma sem que haja base sólida. 
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Porém, a interpretação é de que, embora a responsabilidade do profissional seja 

subjetiva, este, como controlador, responderá quando o paciente o acionar pelo artigo 42 da 

lei (Brasil, 2018). No contexto de uso dessas ferramentas, principalmente com a 

desintermediação e a auto-hospedagem, deve ser provada a culpa pelo mal uso ou pelo uso de 

modelo inválido cientificamente20.  

Os artigos da lei de proteção de dados pessoais (Brasil, 2018) que auxiliam em tal 

mapeamento são o 6º, VI (transparência), 43 e o 44, em dois contextos: o primeiro do uso de 

banco de dados cientificamente comprovado ou não e o segundo do contexto de segurança 

em si. Deve ser observado que a arquitetura desenvolvida não é apenas diligente, é o contexto 

de dever de cuidado ao máximo, o que implica em uma ausência de dever de quem projetou o 

software.  

A partir da construção de medidas básicas, observa-se a consideração da 

responsabilidade civil, que deve ser interpretada como subjetiva, ante os dois textos 

legislativos21. Isso implica na busca por diligência, inclusive preventiva, com a declaração do 

desenvolvedor quanto à teoria da emoção que baseia os resultados22.  

Em síntese, se opera a Culpa in Vigilando na cibersegurança, em termos de custódia, se 

operar em auto-hospedagem ou software próprio, e in Eligendo na escolha do modelo e 

diagnóstico. A ótica do artigo 44 da lei de proteção de dados pessoais (Brasil, 2018) fica ainda 

mais clara: a segurança aplicada cumpre de forma máxima o dever de diligência, não havendo 

razão razoável para compreender que há responsabilidade objetiva aplicável. 

 

CONSIDERAÇÕES FINAIS 

 

O estudo abordou a responsabilidade civil do uso de jogos sérios por profissionais de 

saúde mental para realizar diagnósticos, sendo este o problema analisado no presente artigo. O 

 
20 Na auto-hospedagem, o desenvolvedor ou empresa são fornecedores de suporte, mas não tem acesso aos 
dados. Nesse contexto, o médico é controlador, conforme o artigo 5º, inciso VI (Brasil, 2018), e o responsável 
por toda má gestão que ocorrer – esse é o contexto que deve ser pensado pelos profissionais. No caso de auto-
hospedagem ou software próprio baseados nessa base de medidas técnicas, não há possibilidade de implicar o 
desenvolvedor, pela própria redação do artigo 43, inciso II ou III da lei (Brasil, 2018), a depender da situação. 
21 No caso de um uso em que haja esse compartilhamento, as duas responsabilidades precisam ser avaliadas, 
em um contexto de solidariedade. No caso de erro diagnóstico, o médico responde – pela escolha do modelo 
e pelo diagnóstico equivocado, bem como se houve falha de segurança (custódia), a depender da análise de 
responsabilidade do desenvolvedor ou empresa que tenha disponibilizado o modelo para uso. No contexto 
diagnóstico, cita-se o artigo 951 do Código Civil (Brasil, 2002). 
22 Todos os aspectos mencionados, embora possam parecer distantes aos olhos jurídicos, implicam em noções 
de prova material de diligência, sendo o meio de afastar a consideração de responsabilidade objetiva. O 
psicólogo ou psiquiatra  são os garantidores da intimidade biológica (Brasil, 2018), o que faz com que se 
compreenda que há má-escolha da infraestrutura, como o caso dos softwares em que ele não audita o fluxo de 
dados, seja de sua inteira responsabilidade. No contexto de responsabilidade do médico psiquiatra ou psicólogo 
em termos de medidas técnicas, citam-se os artigos 6º, inciso VII da lei (Brasil, 2018) e 14, parágrafo 4º da do 
Código de Defesa do Consumidor (Brasil, 1990).  
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uso de serious games para diagnóstico não é uma mera terceirização da avaliação clínica para o 

algoritmo. Ao optar por ferramentas de IA emocional, o profissional de saúde assume a 

posição de Controlador de dados de intimidade biológica. O Direito não aceitará a ausência de 

explicabilidade algorítmica destes vetores como excludente de responsabilidade. 

Se a base científica é questionável (como a de Ekman, que confere ilegalidade por má 

qualidade, como já abordado) e a infraestrutura é complicada (como o caso de um SaaS 

desprotegido), a negligência técnica se transmuta em responsabilidade civil direta. O dado 

pessoal deve ser exato e atualizado, sob pena de ser um tratamento irregular, por violar a 

segurança do titular. 

O padrão de zelo exigido pelo ordenamento não é o do usuário leigo, mas o 

da diligência técnica proativa: aquela que desintermedia o dado, audita a ciência por trás do 

código e garante que a tecnologia seja, no máximo, um auxílio diagnóstico, mantendo o 

humano sempre no controle do julgamento final. O compliance não é “papel”, é ciência de 

dados aplicada, exigindo-se auditoria de infraestrutura.  

O dever de cuidado impõe que ele se preocupe em conhecer as tecnologias ou que 

contrate profissionais habilitados para auxiliá-lo, caso queira usar essas ferramentas de auxílio 

diagnóstico. Conclui-se que a natureza subjetiva da responsabilidade civil deve ser aplicada 

nesses casos, a fim de garantir que a prevenção e aplicação de medidas técnicas sejam realmente 

observadas, sob um contexto de diligência e não de perseguição irrestrita. 
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