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Sumario: 1. Introdugio: o determinismo biolégico algoritmico entre a universalidade
das emogoes e a qualidade dos dados. 2. Fenomenologia e semidtica do gesto em Serious Games:
a vetorizagao zn-memory e os desafios da inferéncia de patologias de saude mental. 3. Contextos
de coleta, de armazenamento, de processamento e de apagamento dos dados pessoais de saude
mental: cuidados necessarios. 4. Mapeamento de requisitos e de medidas técnicas necessarias:
da percepcao de um compliance by design para analisar a responsabilidade civil. Consideragbes
finais.

Resumo: O presente artigo analisa a conformidade juridico-tecnolégica de jogos
eletronicos sérios (serious games) utilizados como auxilio diagnéstico em saude mental, sob
a égide da Lei Geral de Protecao de Dados, do Projeto de Lei n°® 2338/2023, do General
Data Protection Regulation e do European Union Artificial Intelligence Act, focando na
analise de responsabilidade civil. O problema de pesquisa é: Como interpretar a
responsabilidade civil do profissional de saide mental nesse contexto, haja vista a
necessidade de diligéncia complexa (desde a analise do banco de dados até a avaliagao da
saida do modelo)? A hipdtese sustenta que a conformidade transcende o mero
consentimento, exigindo uma arquitetura de diligéncia técnica proativa, o que implica no
dimensionamento de responsabilidade civil dos profissionais a partir desse contexto. O
objetivo geral é analisar a responsabilidade civil do profissional. Os objetivos especificos
consistem em: realizar a analise critica das bases neurocientificas (fidedignidade); mapear os
requisitos técnicos em termos de imagens (seguranga) e prote¢ao no ciclos de dados e propor
um novo standard de responsabilidade civil. Adota-se o método de abordagem dedutivo, o
procedimento comparativo e a interpretagao sistematica, fundamentando-se em pesquisa
bibliografica e documental. Questiona-se o determinismo biolégico da inteligéncia artificial
emocional baseada na universalidade das emocoes frente a Teoria da Emocao Construida,
sob a 6tica do Principio da Qualidade dos Dados (Art. 6°, IV, LGPD). Argumenta-se que a
inviabilidade técnica da criptografia homomorfica em sistemas de alta performance impde a
necessidade de vetorizagao in-memory e de desintermediagao da infraestrutura (se/f-hosting) como
padrdes de zelo do profissional controlador. Conclui-se que a conformidade em jogos
diagnosticos exige a transicao da governanga contratual para uma arquitetura deterministica,
propondo-se a soberania da infraestrutura local como requisito essencial para mitigar o
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arbitrio algoritmico e garantir a exatidao clinica, reafirmando a responsabilidade inafastavel
do profissional de saude como garantidor da privacidade mental e da seguranca do paciente.
Palavras-chave: Jogos Sérios; Computacao Afetiva; Responsabilidade Civil; Conformidade
Deterministica; Protecao de Dados Sensiveis.

Abstract: This article analyzes the legal-technical compliance of serious games used
as diagnostic support in mental health, under the regulatory framework of the Brazilian
General Data Protection Law, Bill n. 2338/2023, the General Data Protection Regulation,
and the European Union Artificial Intelligence Act, focusing on civil liability analysis. The
research problem is: how to interpret the civil liability of the mental health professional in
this context, given the need for complex diligence (from database analysis to model output
evaluation)? The hypothesis maintains that compliance extends beyond mere consent,
necessitating a proactive technical diligence architecture, which implies scaling the civil
liability of professionals within this framework. The general objective is to analyze the
professional’s civil liability. The specific objectives include: performing a critical analysis of
neuroscientific bases (reliability); mapping technical requirements for imaging (security) and
data cycle protection; and proposing a new civil liability standard. The study adopts a
deductive approach, a comparative procedure, and a systematic interpretation method, based
on bibliographic and documentary research. It questions the biological determinism of
emotional artificial intelligence based on the universality of emotions (Ekman) versus the
Theory of Constructed Emotion (Barrett), considering the Data Quality Principle (Art. 6,1V,
LGPD). It is argued that the technical infeasibility of homomorphic encryption in high-
performance systems imposes the need for in-memory vectorization and infrastructure
disintermediation (self-hosting) as standard of care for the professional-controller. The study
concludes that compliance in diagnostic gaming requires a shift from contractual governance
to deterministic architecture. It proposes local infrastructure sovereignty as an essential
requirement to mitigate algorithmic arbitrariness and ensure clinical accuracy, reaffirming the
non-delegable responsibility of the healthcare professional as the steward of the patient’s
mental privacy and safety.

Keywords: Serious Games; Affective Computing; Civil Liability; Deterministic Compliance;
Sensible Data Protection.

1. INTRODUCAO: o DETERMINISMO BIOLOGICO
ALGORITMICO ENTRE A UNIVERSALIDADE DAS EMOCOES E
QUALIDADE DOS DADOS

A primeira segio abordari o problema do uso da teotia de Paul Ekman (2011)” como
base de processamento de dados. Assim, as se¢des seguintes (contexto de vetorizacio da
imagem como pressuposto de diligéncia no uso de jogos sérios para detecgiao de doengas de
saude mental, o contexto legal que indica a regulacao de conformidade nesse caso especifico e
o standard de diligéncia especifico amparado pela analise final de conformidade) partem dessa

base tedrica e, assim, podem analisar os aspectos relevantes diretamente’.

2 B importante destacar que se reconhece o pioneirismo do autor em tempos em que a métrica tecnolégica nio
era possivel, mas, para fins de rigor académico-cientifico e pelas pesquisas recentes de Barrett (2017), o autor
precisa ser abandonado como base de modelos de inteligéncia artificial.

3 O pressuposto ¢ de que ha uma limitagio técnica-computacional quando treinada por dados de baixa
qualidade, sendo observado através da lente de validade dos dados coletados para analise emociona. Este ponto
¢ sintetizado em Cassie Kozyrkov (2020), que auxilia a compreender as bases de governanca e diligéncia
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O contraste se da com as pesquisas de Lisa Barrett (2017), bem como com a primeira
problematizagdao sobre as fontes de treinamento, o que implica em violagao a qualidade de
dados (art. 6, inciso IV da Lei (Brasil, 2018)), uma vez que a exatidao do dado é corrompida
por premissa neurocientifica superada (Barrett, 2017). Tal contexto esta previsto nos artigos 9
e 10 do European Union Artificial Intelligence Act (European Union, 2024), o que implica que, na
Europa, nao esta em conformidade desde o inicio.

A analise desta secio observa a saude mental, dado sensivel, em torno da sua
visualizagdo primaria — o dado em si, para além do contexto simplificado de 6 emogoes
(Ekman, 2011) e que pode ocasionar erros inestimaveis em um contexto de uso de inteligéncia
artificial. Isso porque se baseia em viés de concepgao, o que implica em auséncia de validade
da face e de fidedignidade algotitmica®.

A analise da produgdo académica da Sociedade Brasileira de Computagao (SBC), expoe
o hiato entre o contexto de desempenho e de validade cientifica. A alta acuracia reportada nos
artigos analisados decorre de conjuntos de dados simplistas, resultando em um overfitting
estrutural’. O modelo nio apresenta complexidade, como é visto na teoria de Barrett (2017),
ele projeta erros de realidade dos atores posados que sustentam a teoria de Ekman (2011).

O trabalho de Heck ez a/ (2020) é brilhante na engenharia de inteligéncia artificial
(utilizou o alto desempenho), mas extremamente perigoso no contraste ético, ao basear em
Ekman (2011). Se isso for aplicado no contexto externo a academia, ha violagao do artigo 6°,
inciso IV (Brasil, 2018) e 15, II do Projeto de Lei n° 2.338 (Brasil, 2023). Essa observagao se

baseia na nogio cientifica das emocoes (Pasternak, 2025; Baima, 2022; Meyers, 2018)°.

necessatias para projetar o estudo que se segue, a partir do seguinte ponto: a logica estatistica da inteligéncia
artificial (baseada em rétulos de aprendizado) e a necessidade de cuidado com as bases de dados de curadoria,
na medida em que estes o habilitam. Se o rétulo é Ekman (2011), a predigdo pode estar completamente
equivocada e ocorrer um diagnéstico equivocado de doenga mental, ainda que seja possivel a revisdo humana,
conforme o artigo 20 da lei (Brasil, 2018) e artigo 8° e 13 do Projeto de Lei de inteligéncia artificial (Brasil,
2023). B necessério auditar a validade cientifica do conjunto de dados de treinamento. No contexto do Eurgpean
Union Artificial Intelligence Act (European Union, 2024), esti-se diante do artigo 14, visando que possa ser
realizada a revisdo humana.

4 Para além do vicio de qualidade, a inobservancia do artigo 6°, inciso 11, da adequacio, e o VI, da transpatréncia
(Brasil, 2018) revela um falso positivo estrutural. O modelo de Ekman (2011) opera como uma inteligéncia
artificial de baixa resolugdo, incapaz de traduzir a complexidade do cérebro humano — este que ainda é
desconhecido (Batrett, 2017). Barrett (2017) observa a teoria da emogio construida, modificando a dtica de
universalidade, demonstrando que ndo hd conexio cerebral que determina uma emocio especifica. A imposi¢ao
de rétulos tecnologicos implique em analise de uma emogdo que ndo represente o processo emocional ou
mesmo a prépria etnia (Barrett, 2017). Para além desse contexto e visando manter uma ordem légica, observa-
se que pode haver atrelamento de identidade do paciente, com problemas de aplica¢do de medidas técnicas e
sem possibilidade de apagamento dos dados.

> Configura-se um vicio de amostragem que compromete a validade clinica ao ignorar o tisco sistémico. Tal
falha compromete a fidedignidade e a qualidade do dado sensivel (Brasil, 2018). Impde-se, portanto, o
estabelecimento de um Standard de Diligéncia para mapear essa negligéncia, como prevé o Projeto de Lei n°
2.338 (Brasil, 2023).

6 Bob6 ez al. (2021) analisam a evasio escolar baseada nos conjuntos de Ekman (2011). Esse aspecto ¢ petigoso
cientificamente e necessita ser melhorado no contexto de estudos, pois é necessaria a fidedignidade cientifica
que traduza a materializa¢do destes modelos.
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Nipo e o/ (2024a) também trazem argumentos relevantes, porém, a logica da
compreensao do pensamento computacional do aluno é baseada em um conjunto de dados
perigoso. Nipo ez a/ (2024b) identificam que ha um problema de viés de seguranca que deve ser
problematizado 2 luz dos dados pessoais e da protecio necessétia a estes’.

Dessa forma, a analise se desloca para a objetividade da diligéncia na curadoria, o que
inclui analises técnicas sobre o que pode ser realizado para atingir a conformidade em matéria
de dados e de protecio destes. Esses fatores serdo observados como pressupostos de

conformidade no uso da inteligéncia artificial em diagnésticos de saude mental.

2. FENOMENOLOGIA E SEMIOTICA DO GESTO EM SERIOUS
GAMES: A VETORIZACAO IN-MEMORY E OS DESAFIOS DA
INFERENCIA DE PATOLOGIAS EM SAUDE MENTAL

A segunda se¢ao utiliza a plataforma Thymia (2025) como paradigma de analise para o
uso de inteligéncia artificial em diagnosticos de saude mental. O sistema da Thymia (2025),
exemplificado pelos biomarcadores multimodais, exemplifica o estigio de vetorizagio da
imagem e do comportamento como pressuposto de predi¢ao clinica posterior do profissionais
de saude, haja vista o artigo 20 da Lei Geral de Protecao de Dados Pessoais e o seu paragrafo
1° (Brasil, 2018), na medida em que a vetotizagio® permite a explicabilidade.

A explicabilidade esta prevista no artigo 9° do Projeto de Lei n® 2.338 (Brasil, 2023).
Ao abordar o contexto de detecgao de depressao, ¢ importante observar o trabalho de Almeida
et. al. (2023), que pode ser interpretado a luz do alto risco do Projeto de Lei n® 2.338, artigos

27 e 28 (Brasil, 2023). E um contexto de problema para a saide publica, na medida em que

7 Welang e a/.(2023) abordam o tema de forma que um questionamento é necessario: nao existe um tisco de
nao-conformidade sistémica, a partir do vicio perante a Lei Geral de Protecio de Dados? Aranha e Nunes
(2021) analisam que poderia ser adaptado um jogo de forma automatica para o contexto da saude mental,
porém, esse aspecto deve ficar como reflexdo: serd que com todos esses problemas observados ainda ¢ razoavel
pensar que esse jogo especifico poderia ser igual a todos os outros? Morais e Jaques (2020) abordam as questdes
de mineragio de dados de personalidade e Ferreira e Nedel (2025) incorporam esse contexto para mapear
padroes de conduta para guiar os profissionais de saude na analise dos seus pacientes remotos, 0 que implica
em uma nogao de falsa competéncia da maquina, embora haja o uso de tal tecnologia. Pereira Junior e Almeida
(2025) auxiliam a compreender que ha uma questdo de reproducio de viés, o que tende a viciar o préprio
modelo, implicando em performances, mas nio em ciéncia. Isso ocorre porque o resultado nio é a generalizacio
dos resultados do modelo, mas do préprio etro, o que implica em problemas de negligéncia caso seja utilizado
em contextos externos ao académico e de mero teste de performance. Nenhum dos artigos ¢ maculado em
termos de brilhantismo em computagdo. O problema ¢ a “geleia” (Pasternak, 2025) que sedimenta a formacio
dos modelos — e esse ponto que precisa ser observado no contexto do profissional de saude. A questdo ¢ tentar
incorporar ciéncia nos testes, para que os modelos, robustos e interessantes, tenham amplitude de mercado e
visem estabelecer uma linha que seja conforme a legislacio brasileira.

8 Embora a literatura brasileira apresente abordagens robustas de diagnéstico assistido por outros
biomarcadores, como a variabilidade de frequéncia cardiaca, como explorado por Bavaresco e outros (2019),
este artigo delimita-se a vetoriza¢do em marcos faciais (landmarks).
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implicara em diversas consequéncias (sendo o diagndstico equivocado e a reparagao inerente a
este)’.

Essa abordagem de S7acking DNN (Almeida ez. al., 2023), entdo, nao esta detectando a
depressao, mas entendendo que certas expressoes faciais sao caracteristicas de determinada
doenga, o que é um problema —isso se torna visivel ao analisar-se os estudos de Barrett (2017).
Isso, juridicamente, ¢ irresponsavel se mantido em contexto de produgido. A qualidade do dado
(Brasil, 2018) baseia o diagnostico de saude mental e diligéncia na escolha dos dados que irdo
basear o diagnoéstico, sob pena de gerar danos ao titular de dados.

Contudo, a analise de eficacia de tais modelos, em questoes de saude mental, exige
fidedignidade cientifica e qualidade de dados, sob pena de vicio de qualidade originario (Brasil,
2018). A conformidade, no entanto, nao depende apenas dessa questido, mas é baseada em
vetorizacdo de pontos de referéncia da imagem (mais conhecido como vetorizag¢do por
landmarks)". A diligéncia'' é um requisito de infraestrutura'” que precisa ser analisado, pois se
alimentar a tecnologia com “geleia” (Pasternak, 2025) havera erro de conformidade'.

Assim, nao ha apenas a mitigacao de riscos de vazamentos de dados, mas também a
curadoria cientifica que atende ao rigor da saude publica e a governanga prevista no Projeto de
Lei 2.338 (Brasil, 2023). A técnica de vetorizag¢ao aqui estudada é a unica que permite o
cumprimento das normas da Lei Geral de Protecio de Dados Pessoais (Brasil, 2018) e do

General Data Protection Regulation (European Union, 2016). Porém, essa posi¢ao de controlador

? No contexto do General Data Protection Regulation (European Union, 2016), a previsio de reconhecimento
de emogoes permite o uso no caso de saude, com a necessidade de transparéncia.

10O descarte do frame pictérico em favor de landmarks converte o dado biométrico em array sintético,
atendendo ao principio da minimizagio, artigo 6°, inciso III da lei (Brasil, 2018). A matriz de coordenadas
também pode ser denominada de anonimizacio funcional por abstra¢do geométrica, considerando-se que pode
ser revertida, seria modificado para pseudoanimizagio robusta. Na medida em que o foco ¢é estabelecer
contextos técnicos e juridicos, as questdes de Conselhos de Medicina e Psicologia serdo recortadas
metodologicamente. Almeida ¢z al. (2023) abordam a extragdo desses vetores, porém, a imagem deve ser
Barrett-Based (2017) e ndo do padrio de Ekman (2011), até por engenharia de diligéncia. O que ¢ relevante
observar é que a geometria computacional ¢ alinhada as necessidades de biometria (identificar os pontos fixos
para mapear o tosto).

1 A multimodalidade é uma forma de reforcar a robustez da vetorizac¢do, buscando-se uma eficicia maior do
auxilio diagnostico que a tecnologia realiza, por meio dessa coleta diferenciada, como pode ser visto em
Theodétio e. al. (2020) e Trindade e a/. (2021), que trabalham o transtorno de déficit de atencio e ansiedade e
o autismo, respectivamente. Assim, ha diligéncia do profissional nesse contexto, realizando uma avaliacido
sistematica e realmente padronizada (Nascimento e al., 2023).

12 A vetorizagdo ocorre dentro do jogo e, se baseada nos dados de Barrett (2017), envolve uma consciéncia
muito maior de responsabilidade proativa na construgio do modelo, a partir da captura da reacio ao estimulo
em tempo real, como os autores Souza e Classe (2022) e Souza e Vasconcelos (2025) abordam. Assim, ha ganho
de cientificidade a0 mapear de uma forma que nio se confunde com a pose que baseia o conjunto de dados de
Ekman (2011).

13 Ele deve se habilitar como controlador de dados vetorizados, escolhendo os melhotes meios técnicos e de
conjuntos de dados cientificos. Em suma, a transi¢io do frame para o array sintético, operada através dos
estimulos controlados em jogos sérios, desloca o eixo do diagndstico da observagio estética para a andlise
cinematica de alta fidelidade, o que foi abordado na se¢do 1. Almeida ¢f a/. (2023) abordaram sobre a rede neural,
porém, o conteudo juridico implica na observa¢io da andlise do estudo perante o artigo 17 do Projeto de Lei
2.338 (Brasil, 2023). A inteligéncia artificial serve de auxilio e ndo substitui o profissional, como serd obsetrvado
na se¢do a seguir. Como Ribeiro (2021) analisa, esses jogos auxiliam como meios de sistematizacio de
informagéo, o que ¢é ainda mais poderoso, pois o profissional de saude atua ndo s6 como aquele que diagnostica.
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ativo desse fluxo de informagdes vetorizadas exige uma redefinicdo das balizas de

responsabilidade técnica e juridica, que sera abordada na secao seguinte.

3. CONTEXTOS DE COLETA, DE ARMAZENAMENTO, DE
PROCESSAMENTO E DE APAGAMENTO DOS DADOS PESSOAIS DE
SAUDE MENTAL: CUIDADOS NECESSARIOS

Esta secao sera conduzida a partir da nog¢ao do ciclo de dados pessoais, prevista nos
artigos 11, 15, III e 17 da Lei Geral de Protecao de Dados (Brasil, 2018) e 7° do Projeto de Lei
de inteligéncia artificial (Brasil, 2023) e com base em trés niveis de standard de diligéncia do
profissional de sadde mental: de curadoria técnica (vigilancia epistémica ou de escolha); de
revisao; de auditoria. Esse contexto, no General Data Protection Regulation, esta no artigo 25
(European Union, 2016).

No caso do standard de curadoria técnica, como ja observado, o profissional se torna
controlador, escolhendo modelos que tenham base cientifica e seguranga robusta, ou seja, nao
pode ser com base em Ekman (2011). Assim, aqueles como o de Almeida ez al (2023),
caracterizam violagao ao due diligence técnico e, portanto, negligéncia. Em havendo duvidas, o
dever de cuidado impde que este busque profissionais para auxilio técnico para tal selecao.

No contexto da revisio humana, o artigo 11 e o 20 da lei (Brasil, 2018)"* devem ser
analisados conjuntamente, compreendendo-se que os metadados comportamentais estejam
integrados em rastros dos /andmarks. Isso implica em explicabilidade real, pois os vetores e a
base da resposta serdo explicados no resultado. E isso cumpre as exigéncia do Al Aer
(European Union, 2024).

O NIST AI 100-2e (Vassilev ez al., 2024) incorpora a analise de ataques adversarios e
integridade, o que permite a visualizagao sobre a queda do sistema que invalida o vetor. Assim,
¢ necessario que as auditorias, os /gs, sejam imutaveis (Carvalho ez al, 2025), para que o erro
médico-algoritmico nio seja indefensavel. Caso nao provado, ocorre a responsabilizagao por
auséncia de diligéncia, que seria verificada pela integridade do /og.

Isso impde a auditabilidade prevista no artigo 6°, inciso X da lei (Brasil, 2018). Esse
contexto de responsabilizacao nao é apenas baseado no dano moral tradicional. A auséncia de
qualidade do dado, o atraso do diagndstico correto por falha ou por ma selegio do modelo
implicam em um dano autébnomo por erro técnico-objetivo, para além da analise de sentimento

do paciente.

14 A Nota Técnica n° 39 da Autoridade Nacional de Protecao de Dados (Brasil, 2024) observa a necessidade da
transparéncia, ou seja, o paciente precisa ter claro que ndo ¢ apenas um jogo, mas uma ferramenta diagnéstica,
a fim de cumprir também a explicagio de finalidades (Brasil, 2018).
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Propoe-se que a responsabilidade do Projeto de Lei n® 2.338 (Brasil, 2023) seja
modificada para subjetiva para esses casos, porque hd uma complexidade relevante no
diagnéstico mental que nao pode ser encarada como objetiva, mantendo o foco na diligéncia
técnica. Assim, se os standards foram cumpridos, se 0 modelo ¢ cientificamente compativel,
ele revisou e incorporou cuidado com medidas técnicas de seguranga, nao deve haver culpa.

Assim, implica em um cuidado para que nao haja corrompimento no armazenamento
do dado, para que nao haja invalidade da série temporal coletada — o que implicaria em um
diagnostico com erro provavel'®. Na se¢io seguinte, serd abordado o mapeamento de requisitos
de conformidade, a fim de analisar a responsabilidade civil dos profissionais de saide mental

no uso destas tecnologias.

4. MAPEAMENTO DE REQUISITOS E DE MEDIDAS TECNICAS
NECESSARIAS: DA PERCEPCAO DE UM COMPLIANCE BY DESIGN
PARA ANALISAR A RESPONSABILIDADE CIVIL

A exigéncia de conformidade deve partir do contexto de diligéncia possivel e
equilibrada com as necessidades clinicas. A arquitetura deve ser robusta, mas nao a ponto de
impossibilitar a funcionalidade diagnéstica esperada. A fim de garantir uma maior nogao de
compliance (Saraiva ez. al., 2024), propoe-se que o Relatério de Impacto de Protegao de Dados
(Brasil, 2018) realizado pelo profissional de saide contenha uma margem dinamica, ou seja,
um monitoramento que deixe claro os vieses, caso ocorra.

A engenharia de requisitos deve ser observada buscando a aderéncia normativa (Elger;
Santander, 2024). Nesse contexto, a Lei (Brasil, 2018) e o Projeto de Lei (Brasil, 2023)
necessitam ser traduzidos em requisitos nao funcionais, que conectem a medida técnica a um
artigo da legislagao. A extracdo de /landmarks é baseada na consolida¢ao da minimiza¢ao do

artigo 6°, 11T (Brasil, 2018)".

15 No contexto do apagamento, confirma-se a necessidade de descarte do frame pictérico imediato apds a
extracdo dos landmarks (baseado no principio de minimiza¢io). Em Saraiva ¢z a/. (2024) e Elger e Santander
(2024), mapeia-se a questdo da dificuldade industrial em termos de conformidade, quanto a efetividade deste
apagamento, para que nao implique em incidentes de seguranga.

16 A explicabilidade do /andmark deve estar no codigo, a fim de que o software possa ser usado legalmente para
o diagnostico de saude mental. O vetor, nesse contexto, atua como uma coordenada especifica, ndo baseado
em medidas estatisticas e sim em altos nimeros de dimensionamentos para evitar que os individuos sejam
confundidos. Isso se chama Explicabilidade Intrinseca e implica em compreender essa inteligéncia artificial
como uma caixa branca, cumprindo o dever de transparéncia - artigo 6°, inciso VI da lei (Brasil, 2018). O
problema ¢ que esse contexto implica na distingdo interpessoal e isso confere status de dado pessoal, ainda que
a identificagdo especifica nio exista. Um dos exemplos de modificagio do vetor ¢ o ataque de reidentificagio
por engenhatia reversa, que realiza, com base no vetot, a teconstrugio da imagem. Esse aspecto confere
reidentificacio por inversio de modelo. Significa que, ao invés da anonimizagio que foi observada
anteriormente, houve pseudoanonimizacio, estando baseado no artigo 13 da lei (Brasil, 2018). Para isso, sdo
necessarios cuidados nas camadas, a fim de evitar que o dado pessoal identificavel seja acessado por quem nio
poderia. Isso implica em um contexto que tem conformidade com o artigo 13, paragrafo 4° da lei (Brasil, 2018).
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Como a situagao é complexa e exige que os dois componentes separados sejam
analisados conjuntamente, propde-se que sejam unidos por uma identificagdao, o que implica
em processamento exclusivo em ambiente confiavel, como um TEE, especificamente dentro
de um Enclave isolado (European Commission, 2025, p. 11-19, 21-26, 29-33, 35-36), evitando
que haja acesso de terceiros. Essa base é observada a partir da intepretagao do artigo 46 da lei
(Brasil, 2018) e implica em um ambiente de confinamento l6gico'’. Tecnicamente, é uma
descriptografia em tempo de execucio'.

Isso ¢é necessario caso haja necessidade de auditar o modelo e o resultado caso ocorra
algum dano, conforme o artigo 6°, inciso X e 37 da lei (Brasil, 2018). O padrio maximo para
conformidade ¢ a auto-hospedagem, visando evitar compartilhamento (art. 7°, par. 5° da lei), a
6tica da diligéncia em tecnologia de alto risco e o uso de edge computing Nahum, 2024), que trata
os dados no terminal local, o que elimina possibilidades de ataque, por ndo estar em sistema
de terceiro (com foco no cumprimento do artigo 33 e 46 da lei)".

No contexto de elimina¢do segura, deve ser realizada a sobrescrita de dados (W7ping),
por meio de ferramentas, a partir da interpretacio do artigo 16 da lei (Brasil, 2018). E
importante lembrar que o paciente pode retirar o consentimento, entio, o profissional deve

estar preparado para eliminar os dados.

A fim de garantir que ndo haja problema, ndo basta criptografar o vetor, é necessario checar se houve alteracio
no dado. E necessario que haja calculo de verossimilhanca, com base no que foi analisado sobre seguranca da
inteligéncia artificial no NIST 100-2e (Vassilev et. al., 2024), na medida em que a alteracdo de coordenadas
nulifica o diagndstico. Se estiver adaptado ao padrido observado, cumpre a diligéncia. Isso ¢ importante em
termos de integridade, pois ataques adversariais podem modificar o diagnéstico. Quem sabe até implementar
dupla extragio de landmarks, com validacio cruzada em ambiente seguro? F necessario que se compreenda que
o vetor seja separado do dado clinico, aplicando a segmentagdo e a anonimiza¢do (ainda que haja potencial
reversibilidade), baseado no artigo 12 da lei (Brasil, 2018).

17" A desintermediacio aplicada ¢, portanto, uma estratégia de mitigacdo de risco. Isso implica em
confidencialidade. O diagnéstico, a fim de garantir integridade, precisa de assinatura Hash, o que ¢ facilitado no
ambiente seguro (European Commission, 2025, p. 11), buscando conformidade conforme o artigo 6°, inciso
VIII e 40 da lei (Brasil, 2018). Também ¢ possivel o uso de sandboxes, a fim de garantir as documentag¢oes de
que realizou os testes necessarios, como um marco de diligéncia proativa e dever de cuidado nesse contexto,
na medida em que testa os problemas gerais de seguranga.

18 E possivel, ainda, um selo ou certificagdo para que seja mapeado pelo profissional de saude quem tem os
requisitos necessarios — como a explicabilidade do setor. Ainda se sugere o uso de role-based access contro/ Nahum,
2024; European Commission, 2025, p. 15), baseado no artigo 40 da lei (Brasil, 2018). Os /gs ndo podem ser
nem pelos alterados pelos administradores (Carvalho ez al, 2025).

19 A fim de evitar a reidentificacio, ¢ possivel utilizar Diferential Privacy (European Commission, 2025, p. 13-19,
28, 35-30, 38-39), que aplica ruido estatistico a base, principalmente para o resultado, o que permite o
cumprimento do artigo 13 da lei (Brasil, 2018). Antes que haja observac¢do de que a criptografia homomorfica
(European Commission, 2025, p. 11-18, 37) poderia auxiliar nesse contexto, ¢ importante lembrar que o
processamento necessita de andlises em tempo real, durante o jogo, o que impossibilita o uso desta tecnologia.
Prop&e-se, no entanto, a substitui¢do da criptografia para o processamento local, visando cumprir também o
artigo 6°, inciso IX e 23 da lei (Brasil, 2018), e o uso de gestdo de chaves. A prote¢io local deve ser realiza com
AES-256 e o processamento até que esteja na Enclave deve ser baseado na protecdo de camada de transporte
com TLS 1.3 (Bayshore Intelligence Solutions, 2024). No contexto de uso da teoria de Ekman (2011), essa
questdo deve estar aplicada, embora sejam mecanismos realmente sofisticados protegendo algo baseado em
premissas contestadas pela neurociéncia contemporinea. A questio é que o acesso ao diagndstico tem
sobreposicio de gravidades: pode implicar em estigma sem que haja base sélida.
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Porém, a interpretacio é de que, embora a responsabilidade do profissional seja
subjetiva, este, como controlador, respondera quando o paciente o acionar pelo artigo 42 da
let (Brasil, 2018). No contexto de uso dessas ferramentas, principalmente com a
desintermediagio e a auto-hospedagem, deve ser provada a culpa pelo mal uso ou pelo uso de
modelo invalido cientificamente™.

Os artigos da lei de protecao de dados pessoais (Brasil, 2018) que auxiliam em tal
mapeamento sao o 6°, VI (transparéncia), 43 e o 44, em dois contextos: o primeiro do uso de
banco de dados cientificamente comprovado ou nio e o segundo do contexto de seguranga
em si. Deve ser observado que a arquitetura desenvolvida nao ¢ apenas diligente, é o contexto
de dever de cuidado a0 maximo, o que implica em uma auséncia de dever de quem projetou o
software.

A partir da construgao de medidas basicas, observa-se a consideracio da
responsabilidade civil, que deve ser interpretada como subjetiva, ante os dois textos
legislativos™. Isso implica na busca por diligéncia, inclusive preventiva, com a declaracio do
desenvolvedor quanto 2 teoria da emogio que baseia os resultados™.

Em sintese, se opera a Culpa 7z igilando na ciberseguranga, em termos de custddia, se
operar em auto-hospedagem ou software proprio, e in Eljgendo na escolha do modelo e
diagnéstico. A 6tica do artigo 44 da lei de protegao de dados pessoais (Brasil, 2018) fica ainda
mais clara: a seguranca aplicada cumpre de forma maxima o dever de diligéncia, nado havendo

razao razoavel para compreender que ha responsabilidade objetiva aplicavel.

CONSIDERACOES FINAIS

O estudo abordou a responsabilidade civil do uso de jogos sérios por profissionais de

saude mental para realizar diagnésticos, sendo este o problema analisado no presente artigo. O

20 Na auto-hospedagem, o desenvolvedor ou empresa sio fornecedores de suporte, mas ndo tem acesso a0s
dados. Nesse contexto, o médico ¢ controlador, conforme o artigo 5°, inciso VI (Brasil, 2018), e o responsavel
por toda mé gestdo que ocorrer — esse ¢ 0 contexto que deve ser pensado pelos profissionais. No caso de auto-
hospedagem ou software proprio baseados nessa base de medidas técnicas, ndo ha possibilidade de implicar o
desenvolvedor, pela propria redagdo do artigo 43, inciso 11 ou 111 da lei (Brasil, 2018), a depender da situagao.
21 No caso de um uso em que haja esse compartilhamento, as duas responsabilidades precisam ser avaliadas,
em um contexto de solidariedade. No caso de erro diagnéstico, o médico responde — pela escolha do modelo
e pelo diagnéstico equivocado, bem como se houve falha de seguranca (custddia), a depender da analise de
responsabilidade do desenvolvedor ou empresa que tenha disponibilizado o modelo para uso. No contexto
diagnéstico, cita-se o artigo 951 do Cédigo Civil (Brasil, 2002).

22 Todos os aspectos mencionados, embora possam patecer distantes aos olhos juridicos, implicam em nogdes
de prova material de diligéncia, sendo o meio de afastar a considera¢do de responsabilidade objetiva. O
psicélogo ou psiquiatra sdo os garantidores da intimidade bioldgica (Brasil, 2018), o que faz com que se
compreenda que ha ma-escolha da infraestrutura, como o caso dos softwares em que ele nio audita o fluxo de
dados, seja de sua inteira responsabilidade. No contexto de responsabilidade do médico psiquiatra ou psicélogo
em termos de medidas técnicas, citam-se os artigos 6°, inciso VII da lei (Brasil, 2018) e 14, paragrafo 4° da do
Cédigo de Defesa do Consumidor (Brasil, 1990).
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uso de serious games para diagnostico nao é uma mera terceirizagao da avaliagao clinica para o
algoritmo. Ao optar por ferramentas de IA emocional, o profissional de saude assume a
posicao de Controlador de dados de intimidade biolégica. O Direito nao aceitara a auséncia de
explicabilidade algoritmica destes vetores como excludente de responsabilidade.

Se a base cientifica é questionavel (como a de Ekman, que confere ilegalidade por ma
qualidade, como ja abordado) e a infraestrutura é complicada (como o caso de um Saa§
desprotegido), a negligéncia técnica se transmuta em responsabilidade civil direta. O dado
pessoal deve ser exato e atualizado, sob pena de ser um tratamento irregular, por violar a
seguranga do titular.

O padrio de zelo exigido pelo ordenamento nao é o do usuario leigo, mas o
da diligéncia técnica proativa: aquela que desintermedia o dado, audita a ciéncia por tras do
cédigo e garante que a tecnologia seja, no maximo, um auxilio diagnéstico, mantendo o
humano sempre no controle do julgamento final. O compliance nao é “papel”, é ciéncia de
dados aplicada, exigindo-se auditoria de infraestrutura.

O dever de cuidado impde que ele se preocupe em conhecer as tecnologias ou que
contrate profissionais habilitados para auxilia-lo, caso queira usar essas ferramentas de auxilio
diagnéstico. Conclui-se que a natureza subjetiva da responsabilidade civil deve ser aplicada
nesses casos, a fim de garantir que a prevengao e aplicacao de medidas técnicas sejam realmente

observadas, sob um contexto de diligéncia e nao de perseguicao irrestrita.
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