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Resumo: O presente trabalho analisa a transi¢ao das cidades contemporaneas para
o modelo de smart cities, investigando como a integragao entre sistemas de informagio e
sustentabilidade corporativa impacta a protecio dos direitos fundamentais. Inicialmente,
observa-se como o conceito de cidades inteligentes evoluiu para uma cooperagao profunda
entre o setor publico e privado, utilizando tecnologias como o Internet of Things para mitigar
o desperdicio de recursos naturais e promover a eficiéncia urbana. Todavia, a pesquisa
problematiza o fato de que esse avango tecnoldgico, embora essencial para o equilibrio
ambiental, introduz riscos a privacidade e a dignidade da pessoa humana por meio da criacao
de perfis comportamentais e do controle algoritmico. Através de uma analise do atual
reenquadramento regulatério europeu, com destaque para o Al Ac, a Diretiva (UE)
2024/2831 sobtre o trabalho em plataformas e o Data Governance Act, o estudo avalia a
necessidade de marcos juridicos que assegurem a transparéncia e protegao de dados sensiveis.
Palavras-chave: Cidades Inteligentes; Sustentabilidade; Marcos Regulatérios.

Abstract: This paper analyzes the transition of contemporary cities toward the smart
city model, investigating how the integration of information systems and corporate
sustainability impacts the protection of fundamental rights. Initially, it observes how the
concept of smart cities has evolved into a deep cooperation between the public and private
sectors, utilizing technologies such as the Internet of Things (IoT) to mitigate the waste of
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natural resources and promote urban efficiency. However, the research problematizes the
fact that this technological advancement, while essential for environmental balance,
introduces risks to privacy and human dignity through behavioral profiling and algorithmic
control. Through an analysis of the current European regulatory reframing, highlighting the
AT Act, Directive (EU) 2024/2831 on platform work, and the Data Governance Act, the
study assesses the need for legal frameworks that ensure transparency and the protection of
sensitive data.occur at the expense of individual freedoms, reaffirming the role of Law as an
indispensable instrument to balance technological innovation with the safeguard of
democratic and social values.

Keywords: Smart Cities; Sustainability;Regulatory Frameworks.

Introdugiao

A presente investigacio observa como o contexto das cidades inteligentes,
inicialmente vinculado aos ideais de sustentabilidade e a gestao eficiente de recursos, evoluiu
para uma integragao profunda entre o setor publico e o privado, surgindo o problema central
da investigacdo: verificar se o atual modelo regulatério europeu é o suficiente para

compatibilizar o desenvolvimento das swart cities com a tutela dos direitos fundamentais.

O avango tecnoldgico poderia colocar em risco, se ndo houver a devida regulagao, a
protecao de dados individuais. Nesse sentido, buscaremos compreender o atual processo de
reenquadramento regulatério, analisando como as normas classicas de protegao a intimidade
estdao sendo atualizadas por diplomas como o Al Act e as diretivas europeias sobre o trabalho

em plataformas.

A pesquisa adota metodologia dedutiva, com revisao bibliografica e analise normativa
de diplomas europeus relacionados a prote¢ao de dados e a inteligéncia artificial, buscando
verificar se os atuais mecanismos regulatorios sao suficientes para impedir que a governanga

algoritmica das swart cities comprometa os direitos fundamentais.

O estudo utiliza pesquisas e obras contemporaneas, com destaque para a doutrina de
Isabel Fonseca quanto a legitimidade dessas tecnologias frente ao principio da dignidade da
pessoa humana. Valemo-nos, ainda, dos dados sobre a cidade de Barcelona trazidos por Loris
Guernieri, e da compreensao técnica sobre cidades inteligentes presente na obra de Bibri,
Yigitcanlar e Huang, dentre outros doutrinadores que contribuem para a contextualizagdo

dos institutos investigados.

Busca-se compreender até que ponto o modelo de governanga algoritmica assegura
o progresso urbano sem comprometer as liberdades individuais. Parte-se da hipotese de que,
embora os recentes marcos regulatorios europeus representem avangos relevantes na tutela

da privacidade e da dignidade humana, ainda subsistem lacunas capazes de permitir praticas
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de vigilancia excessiva, discriminag¢ao algoritmica e exposi¢ao indevida de dados sensiveis no
contexto das swart cities. Questiona-se, assim, se as novas diretivas sdo suficientes para
impedir que os cidaddos sejam reduzidos a meros algoritmos de consumo pelas grandes

corporagoes.

1. Smart Cities e Sustentabilidade
A smart city pode ser entendida como um centro urbano moderno que se estrutura a
partir da integracdo de sistemas eletronicos, redes de comunicagao e sensores distribuidos
pelo espago de uma cidade. Ou seja, a captagao e o tratamento de fluxos massivos de dados,
amparados pelas tecnologias de informacao e pela Internet of Things (10T), tornam-se o foco
do processo. A tecnologia em questdo viabiliza escolhas estratégicas imediatas,
proporcionando uma administracdo mais agil e articulada dos servigos e ativos publicos

Bajo, 2026, p. 2).

A década de 2000 representa 0 momento em que a ideia de szart city passou a ter uma
relevancia maior tanto em institui¢des publicas quanto no setor privado, impulsionada por
iniciativas que surgiram no meio corporativo e em acordos entre governos. Nesse sentido,
um marco importante ocorreu em 2008, quando a IBM deu inicio ao programa Swarter Cities.
Nessa proposta, a cidade era descrita como um conjunto de engrenagens complexas que
poderiam ser aperfeicoadas mediante a unido entre ferramentas de informagao, comunicagao

e o tratamento estatistico de dados (Bajo, 2026, p. 2).

Na sequéncia, em 2010, a Cisco Systerzs, contando com um aporte financeiro de cerca
de 25 milhoes de ddlares da Clinton Foundation, colocou em pratica o programa Connected Urban
Development. Essa iniciativa ocorreu em conjunto com metrépoles como Sao Francisco,
Amsterda e Seul, tendo por fito a criagdo de infraestruturas que fossem, simultaneamente,
integradas e sustentaveis. Até o ano de 2011, o territério chinés ja detinha quase metade de

todas as iniciativas de szart cities em operagao ou planejamento ao redor do globo (Bajo, 2026,
p. 2).

A meta de converter os centros urbanos em locais mais inclusivos, resilientes, seguros
e sustentaveis se consolidou no 11° Objetivo de Desenvolvimento Sustentavel (ODS), que
buscou harmonizar o progresso tecnolégico com a preserva¢ao da natureza. Por conseguinte,
o principio de "nao deixar ninguém para tras" passou a gerar para a administracao publica a

obriga¢ao de mitigar a exclusao digital (Fonseca, 2023, p. 21).
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As metas de sustentabilidade sao impulsionadas pela aplicacio das tecnologias de
informacao no tecido urbano. Esta transformagao exige a agregacao de planos de mobilidade
verde, solu¢bes de economia circular e o uso de energias limpas. Além da implementagao de
politicas rigorosas de gestao de agua e de residuos, visando a redugdo, reciclagem e

reutilizagao de recursos essenciais (Fonseca, 2023, p. 22).

A aplicagio de recursos de tecnologia da informagao no ambiente urbano
potencializa as metas de sustentabilidade, exigindo que essa transformagao venha
acompanhada de planos de mobilidade verde, estratégias de economia circular e a utilizacao
de matrizes energéticas limpas. Adicionalmente, tornar-se-ia necessaria a adogao de diretrizes

para o manejo de residuos e recursos hidricos (Fonseca, 2023, p. 22).

Segundo as ligdes de Bibri, Yigitcanlar e Huang (2025, pp. 1-2), os digital twins (gémeos
digitais) exemplificam a tecnologia empregada nos centros urbanos ao funcionarem como
reprodugoes virtuais de alta complexidade, aptas a espelhar ativos fisicos, sistemas e
processos. Ao reproduzir a dinamica dos espagos urbanos, tais ferramentas oferecem aos
gestores e planejadores a possibilidade de visualizar e aperfeicoar a operacao da cidade de
maneira integral. e incentivando a cooperagao entre a sociedade, o Estado e a comunidade

académica.

A avaliagao do sucesso dessas diretrizes ocorre por meio de indicadores técnicos
precisos, sendo o gasto de agua por individuo um referencial fundamental para a
sustentabilidade. A cidade de Barcelona seria um exemplo, onde a administragao tecnologica
viabilizou uma economia de consumo de 20% no setor industrial e de 12,5% no comercial.
Paralelamente, o uso de mecanismos de irrigacao a distancia, controlados por sensores e 10T,
resultou em uma diminuicido de 25% na utilizagdo de recursos hidricos ao aliar o

acompanhamento instantaneo a gestao consciente (Guernieri, 2023).

Contudo, essa constante evolucdo das prioridades tecnoldgicas encontra na
Inteligéncia Artificial (IA) e nos algoritmos as bases fundamentais de transformacao. No
contexto atual, tais mecanismos impactam diretamente os vinculos de trabalho e as intera¢oes
sociais no ambiente urbano. A articulagdo desses sistemas permite o acompanhamento
instantaneo de infraestruturas essenciais para lidar com os obsticulos da urbanizagio

contemporanea e para a construcao de cidades resilientes (Bibri, Yigitcanlar e Huang, 2025,
pp. 1-2).

Em suma, as cidades inteligentes consolidam-se como a aplicagao pratica dos ideais
de sustentabilidade no século XXI. O conceito, que ganhou forga a partir dos anos 2000, nao

se limitou ao setor publico, mas foi viabilizado por uma integragao estratégica com o setor
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privado. Iniciativas pioneiras de corpora¢oes como IBM e Cisco demonstraram que a
sustentabilidade corporativa, quando aliada ao planejamento estatal, permite transformar o

centro urbano em um ecossistema de dados articulados.

Essa cooperagao entre o Estado e as empresas criou a infraestrutura necessaria para
que a tecnologia de informagao e a Internet das Coisas pudessem mitigar desperdicios e

otimizar recursos naturais.

Nesse sentido, a transi¢ao para modelos urbanos mais resilientes encontra respaldo
direto no 11° Objetivo de Desenvolvimento Sustentavel (ODS) da ONU, que exige a
harmonizacdo entre o avango tecnologico e a preservacao ambiental. A experiéncia pratica
de cidades como Barcelona comprova que o emprego de ferramentas avangadas, como os

sensores de irrigacao resulta em uma economia real e expressiva de recursos hidricos.

Portanto, a gestio tecnoldgica pode ser vista como de alta relevancia para metrépoles
em que a inteligéncia urbana depende da capacidade de converter o fluxo massivo de dados

em agoes concretas de prote¢ao ao meio ambiente e a coletividade.

2. Smart Cities e Tecnologia: risco ou garantia aos Direitos
Fundamentais

As evolugbes tecnoldgicas se expandem em um processo continuo de criagao de
ecossistemas digitais que unem o cdoud computing, responsavel pelo armazenamento de
arquivos e dados, o machine learning, técnica que permite a IA aprender e realizar escolhas sem
a necessidade de uma programacio prévia, e a Internet of Things. Considerando as inovagoes
que projetam a influéncia da Inteligéncia Artificial e dos algoritmos diretamente no mercado
de trabalho, observa-se a inser¢do dessas ferramentas nos métodos de produgao e nas

escolhas estratégicas dos agentes economicos (Fonseca, 2023, p. 239).

O uso da IA poderia resultar, como no exemplo anteriormente mencionado, em
exclusio de candidatos baseada em elementos da vida privada, como etnia, domicilio, religiao
ou orientacao sexual. Ou seja, a Inteligéncia Artificial também acarreta riscos imediatos a
protecao da intimidade e a estabilidade das relagdes de trabalho, uma vez que a
implementagao de ferramentas de controle sem uma medida concreta atentaria contra a

dignidade do individuo (Fonseca, 2023, p. 220).

No que tange as inovagoes normativas, a Diretiva (UE) 2024 /2831 veda que decisoes
como demissdo, suspensdao, entre outras, sejam operadas unicamente por sistemas

automatizados, e exige, para tanto, interven¢ao humana. Nesse sentido, regula o tratamento
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de dados de modo a impedir que as plataformas processem informagdes atinentes a esfera
intima, como o estado emocional, convic¢oes ideoldgicas ou o conteudo de comunicagdes

estritamente pessoais (Fonseca, 2023, p. 220).

No que concerne ao tratamento de dados pessoais de saide, o Regulamento Geral
sobre a Protecao de Dados estabelece que os dados genéticos sejam classificados como uma

categoria de dados sensiveis (Fonseca, 2023, p. 268).

O Regulamento (UE) 2022/868 (Data Governance Act) estabeleceu o espaco europeu
comum de dados e o Comité Europeu da Inovagao de Dados, com reflexos diretos na gestio
urbana. Complementarmente, o EU Data Act (Regulamento UE 2023/2854) passou a exigir
que dados de dispositivos IoT sejam compartilhaveis, permitindo ao setor publico o acesso
a informagdes em situagoes de necessidade excepcional. Essa abertura, todavia, gera um
impasse juridico de como assegurar o principio da proporcionalidade no acesso a dados

pessoais e sensiveis sem o prévio consentimento do titular (Fonseca, 2023, pp. 22-24).

A seguranga e a privacidade de dados em cidades inteligentes sao fundamentais ao se
implementar sistemas que dependem da coleta e do uso de grandes volumes de informagdes.
Segundo Bedewy (2024, p. 62), a protecao desses dados seria indispensavel para evitar riscos
e manter os servicos em funcionamento. Todavia, surgem questionamentos sobre a
propriedade e a protecio dessas informagoes, diante do interesse tanto do poder publico

quanto do setor privado na utilizagdao desse acervo.

A identificagdo de riscos a privacidade em sistemas de Inteligéncia Artificial exige
estratégias eficazes para enfrentar vulnerabilidades. Para assegurar a protecao de dados no
ambiente urbano, torna-se necessario adotar uma postura proativa, com a implementagao de
métodos de autenticagdo, prevencao ativa de incidentes e a estrita observancia das leis de

protecao de dados (Bedewy, 2024, p. 62).

A expansao dos ecossistemas digitais nas cidades inteligentes, embora impulsione a
eficiéncia urbana, impoe desafios a preservagao dos direitos fundamentais. A integracao de
tecnologias como o armazenamento em nuvem, o aprendizado automatico da prépria
plataforma e a internet das coisas permite que agentes publicos e privados criem perfis

comportamentais com alto poder preditivo.

A suposta neutralidade desses sistemas pode ser frequentemente confrontada pela
auséncia de critérios éticos, e resultar em praticas discriminatorias como em processos

seletivos e no ambiente de trabalho. Nesse cenario, o Direito se faz indispensavel contra o
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controle algoritmico desmedido, garantindo que a tecnologia nao atente contra a dignidade

da pessoa humana.

Os matcos regulatérios como o Al Act e a Diretiva (UE) 2024/2831 tornam-se
garantias essenciais para coibir abusos, ao proibir decisdes automaticas de grande impacto e
vetar o processamento de dados sensiveis. O impasse juridico contemporaneo residiria,
entdo, em equilibrar a necessidade estatal de acessar dados para a gestiao urbana com o dever
de respeitar a privacidade, assegurando que as inovagdes tecnolégicas sirvam ao bem-estar

coletivo sem aprofundar as disparidades de poder ou violar as liberdades individuais.

3. Marco Regulatério Europeu Smart Cities e o Reenquadramento

Regulatério da Governanga Algoritmica
A Declaracao Universal dos Direitos Humanos, em seu art. 12, consolidou o marco
inicial na tutela da privacidade, da intimidade e da honra. No mesmo sentido, o Pacto
Internacional sobre Direitos Civis e Politicos disciplina a matéria ao ampliar tal salvaguarda
contra interven¢oes arbitrarias, abrangendo a vida privada, a familia, o domicilio e a

correspondéncia, bem como a reputa¢ao do individuo (Lopez, 20206, p. 40).

Ademais, a Convencao Americana sobre Direitos Humanos estabeleceu, em seus
artigos 13 e 14, as garantias de liberdade de expressao e o direito de resposta, especialmente
quando ha prejuizo pela propaga¢ao de dados imprecisos ou difamatérios (Lopez, 2026, p.
40).

As normas da Unido Europeia estabelecem uma base sélida para proteger os direitos
fundamentais diante do progresso tecnolégico. Podemos notar que o Regulamento (UE)
2024/1689 dispde que o uso de sistemas de inteligéncia artificial deve ocorrer” [...] a fim de
promover a adog¢ao de uma inteligéncia artificial (IA) centrada no ser humano e de confianga,
assegurando simultaneamente um elevado nivel de protegao da satude, da seguranca, dos

direitos fundamentais [...]. (UNIAO EUROPEIA, 2024a).

No tocante ao ambiente de trabalho, a Diretiva (UE) 2024/2831 obsetva que,
embora a digitalizagao ajude na produtividade, a mesma traz riscos que nao podem ser
ignorados. A norma ressalta que essas tecnologias podem "resultar numa vigilancia baseada
em meios tecnoldgicos, aumentar os desequilibrios de poder e a opacidade na tomada de
decisdes" (UNIAO EUROPEIA, 2024b), o que compromete a dignidade e a privacidade do
trabalhador.
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Na gestio das informacoes, o Regulamento (UE) 2022/868 (Data Governance Aci)
incentiva o uso de solugdes como a anonimizagao para garantir que o tratamento de dados
seja "mais favoravel a privacidade" (UNIAO BUROPEIA, 2022). O texto destaca o
compromisso ético ao proibir que o setor publico permita o uso de dados de satdde para fins
discriminatérios, refor¢ando que tal pratica seria "contraria ao direito fundamental de acesso
a satde" (UNIAO EUROPEIA, 2022). Por fim, o Regulamento (UE) 2023/2854 (Data Aci)

busca garantir que o acesso e o uso desses dados ocorram de forma justa e equilibrada.

O reenquadramento regulatério das cidades inteligentes fundamenta-se na
necessidade de proteger o cidaddo contra os avangos da vigilancia excessiva e tecnologica.
Essa protecao encontra suas raizes na Declara¢ao Universal dos Direitos Humanos e no
Pacto Internacional sobre Direitos Civis e Politicos, que salvaguardam a privacidade e a

honra.

A Convengao Americana sobre Direitos Humanos reforca a liberdade de expressao
e o direito de resposta, o que poderiamos enquadrar como um padrio ético diante da
propagacio de dados imprecisos. O que se reitera pelas normas da Unido Europeia,
especialmente o Al A, que busca promover uma inteligéncia artificial centrada no ser

humano, garantindo um elevado nivel de seguranca e o respeito aos direitos fundamentais.

No ambiente de trabalho, a digitalizagao exige regras ainda mais claras para evitar que
a falta de transparéncia dos algoritmos aprofunde os desequilibrios de poder entre
empregador e empregado. Conforme observa a Diretiva (UE) 2024/2831, a auséncia de
limites regulatérios pode comprometer a dignidade do trabalhador por meio de uma

vigilancia excessiva.

O Data Governance Act e o Data Act surgem como ferramentas para assegurar que o
tratamento de informagdes ocorra de forma justa e ética. O incentivo a solugdes como a
anonimiza¢ao e a proibicdo do uso discriminatério de dados de satdde reafirmam que o

progresso tecnolégico nao pode ocorrer em detrimento de direito fundamental.

Portanto, a gestao de dados nas cidades inteligentes deve ser pautada pelo equilibrio
entre a inovagdo e a protecao juridica, assegurando que o desenvolvimento urbano
permaneca fiel aos valores democraticos, sob pena de investigagdo, puni¢ao e reparagiao

quando necessario.

Consideragoes Finais
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A investigagao permite concluir que o conceito de swart cities, embora originado sob
a égide da sustentabilidade e da gestdo racional de recursos, atravessa uma transi¢ao onde a
tecnologia deixa de ser apenas um meio de eficiéncia ambiental para se tornar um vetor de

governanga algoritmica.

Como observado ao longo da pesquisa, a integracao entre sistemas de informagao e
inteligéncia artificial na gestdo urbana, exemplificada pelo sucesso técnico dos gémeos
digitais, materializa o direito a0 meio ambiente equilibrado, mas impde, simultaneamente,

novos desafios a protecao dos direitos fundamentais.

Neste diapasio, a analise dos mecanismos que disciplinam o desenvolvimento de
sistemas automatizados revela que a transparéncia e a responsabilidade juridica nido sio
apenas requisitos técnicos, mas pressupostos de legitimidade democratica. O enquadramento
de infraestruturas essenciais como sistemas de alto risco pelo Al A¢ confirma a necessidade

de um acompanhamento humano constante.

A pressao tecnolégica exercida por algoritmos desprovidos de empatia possui o
potencial de infringir o direito a desconexdo e, em dltima instancia, acaba por violar o
principio da dignidade da pessoa humana, na medida em que excedem os limites da vigilancia

e do controle sobre seus empregados.

A pesquisa demonstrou que a auséncia de parametros éticos em processos
automatizados pode institucionalizar praticas discriminatérias, o que justifica a urgéncia das
diretrizes estabelecidas pela OCDE e pela ONU. A Ditetiva (UE) 2024/2831 surge, neste
contexto, como um marco inicial necessario ao vedar decisoes de grande impacto tomadas

exclusivamente por maquinas e ao proteger a esfera intima dos trabalhadores.

No entanto, subsistem lacunas significativas, especialmente no campo da saide, onde
a autonomia dos Estados-Membros frente ao RGPD ainda permite disparidades que o futuro

Espaco Europeu de Dados de Saude tera que harmonizar.

Podemos concluir que o modelo de cidade inteligente s6 atingira sua plenitude
quando o progresso urbano e a sustentabilidade corporativa estiverem indissociavelmente
vinculados a salvaguarda dos dados sensiveis. O avango tecnolégico nao deve ocorrer em
detrimento das liberdades individuais, ao contrario, as novas diretivas europeias devem ser
interpretadas como instrumentos de garantia para que o cidadao nao seja reduzido a um mero

algoritmo de consumo.
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A governancga das smart cities exige, portanto, um direito dinamico e proativo, capaz
de assegurar que a cidade do futuro seja, antes de tudo, um espago de protecio integral aos

direitos humanos.
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