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Resumo: O presente trabalho propõe que as autarquias locais devem criar o cargo 
de Diretor de Segurança da Informação (CISO) para assegurar a supervisão dos riscos de 
segurança da informação. A gestão de risco torna-se cada vez mais relevante à medida que 
as autarquias avançam na transformação digital. Neste contexto, a segurança da informação 
deve ser encarada como uma questão estratégica e não apenas técnica, exigindo uma 
governação estruturada e responsabilidades bem definidas. 

A investigação realizada centrou-se no contexto específico das autarquias locais, 
destacando os seus desafios distintos, incluindo recursos limitados, ambientes complexos 
com diversas partes interessadas e maior exposição a ciberameaças decorrentes de serviços 
públicos digitais. Estas condições realçam a necessidade de uma autoridade centralizada para 
coordenar as políticas de segurança, garantir a conformidade regulamentar e integrar a gestão 
de riscos na tomada de decisões estratégicas.  A fundamentação apoia-se em referenciais 
como o NIST Cybersecurity Framework, a ISO/IEC 27001 e a ISO 31000, bem como em 
enquadramentos legais como a Diretiva NIS23 e o Decreto-Lei n.º 125/2025, de 4 de 
dezembro, que reforçam a necessidade de liderança dedicada nesta área. 
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Destaca-se ainda as especificidades das autarquias locais, como tendo recursos 
limitados, múltiplos intervenientes e uma maior exposição a ciberameaças, o que reforça a 
necessidade de uma função centralizada, num modelo de governação em que o CISO seria 
responsável por desenvolver e conduzir a estratégia de segurança da informação, 
supervisionar os riscos de segurança da informação e alinhar os objetivos de segurança com 
as metas organizacionais no contexto autárquico. Neste sentido, este trabalho defende um 
modelo de governação em que o CISO opera estrategicamente, aconselha a gestão de topo 
e supervisiona as iniciativas de segurança da informação em todo a orgânica municipal. 
Conclui-se recomendando a institucionalização do CISO na orgânica municipal e o reforço 
do seu envolvimento na definição de políticas públicas de segurança da informação. 
Palavras-chave: Segurança da Informação, Gestão de Risco, Diretor de Segurança da 
Informação (CISO), Autarquias Locais, Conformidade Regulamentar.  

 

Abstract: This article proposes that Municipalities create a Chief Information 
Security Officer (CISO) position to oversee information security risks. Risk management is 
becoming increasingly relevant as local authorities move toward digital transformation. In 
this context, information security should be regarded as a strategic issue, not only a technical 
one, and should be supported by structured governance and well-defined responsibilities. 
The CISO would play a strategic leadership role by formulating security policies that directly 
support the municipality's long-term goals and ensuring that information security 
considerations are integrated into major decisions and planning processes.  

The research addresses Municipalities' unique challenges: limited resources, complex 
environments, diverse stakeholders, and heightened cyber threats tied to digital public 
services. These factors demonstrate the necessity for a centralized authority to coordinate 
security policies, ensure regulatory compliance, and integrate risk management into strategic 
planning. The recommendation is grounded in frameworks such as the NIST Cybersecurity 
Framework, ISO/IEC 27001, ISO 31000, and legal mandates, including the NIS2 Directive 
and Decree-Law No. 125/2025 of 4 December, all of which emphasize the need for 
dedicated leadership.  

It also highlights the need for a centralized function within a governance model, with 
the CISO responsible for developing and leading the information security strategy and for 
aligning security objectives with organizational goals in the municipal context. 

In this sense, this work advocates a governance model in which the CISO operates 
strategically, advises senior management, and oversees information security initiatives 
throughout the municipal body. The CISO's involvement is not limited to technical oversight 
but extends to participating in executive decision-making, aligning information security 
objectives with organizational strategy, and fostering a culture of security throughout the 
municipality. It concludes by recommending the institutionalization of the CISO within the 
municipal organization and strengthening their involvement in the definition of public 
information security policies. 
Keywords: Cybersecurity Governance, Risk Management, Chief Information Security 
Officer (CISO), Municipal Administration, Regulatory Compliance. 

 

1. Introdução 

A crescente digitalização da Administração Pública tem sido um vetor essencial para 

a modernização dos serviços, promovendo maior eficiência e proximidade com os cidadãos4. 

 
4 PORTUGAL. Plano de ação para a transição digital: 03-digitalização do estado. Lisboa: Governo de Portugal, 2025. 
Disponível em: https://digital.gov.pt/estrategias/plano-de-acao-para-a-transicao-digital/03-digitalizacao-do-
estado. Acesso em: 11 jan. 2026.  

https://digital.gov.pt/estrategias/plano-de-acao-para-a-transicao-digital/03-digitalizacao-do-estado
https://digital.gov.pt/estrategias/plano-de-acao-para-a-transicao-digital/03-digitalizacao-do-estado
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Contudo, aumentou a exposição das organizações a riscos e ameaças no ciberespaço, com o 

surgimento de ciberameaças que podem comprometer sistemas essenciais, interromper 

serviços críticos e gerar perda de confiança por parte da população5, tornando a gestão de 

risco em cibersegurança uma função estruturante das entidades públicas.   

O Decreto-Lei n.º 125/20256, de 4 de dezembro, que transpõe a Diretiva (UE) 

2022/2555 (NIS2) para o ordenamento jurídico português, e estabelece o Regime Jurídico 

de Cibersegurança (RJC), impõe às entidades públicas, operadores de infraestruturas críticas, 

operadores de serviços essenciais e entidades públicas relevantes a realização periódica de 

análises de risco e a adoção de medidas técnicas e organizativas adequadas à segurança das 

redes e sistemas de informação.78 No contexto autárquico, a prestação de serviços essenciais, 

como o abastecimento de água ou o saneamento, dependem cada vez mais de ecossistemas 

digitais interconectados, por vezes geridos em articulação com fornecedores externos, o que 

expõe vulnerabilidades inerentes à cadeia de abastecimento.  

Os incidentes reais, como o caso do ataque de ransomware ao Município de 

Gondomar9, que paralisou sistemas administrativos e comprometeu dados pessoais, fiscais e 

bancários de munícipes, demonstram as consequências da exploração de vulnerabilidades 

não corrigidas e das fragilidades de governação e coordenação de cibersegurança10. Fruto de 

um estudo empírico que realizamos, sobre a maturidade em cibersegurança nas autarquias 

locais inseridas em territórios de baixa densidade, identificou-se riscos e vulnerabilidades face 

aos requisitos da Diretiva NIS2. Com recurso a um instrumento para recolha de dados, 

dirigido aos responsáveis dos sistemas de informática dos municípios, foi realizada uma 

avaliação que revelou, entre outras, vulnerabilidades, lacunas de governance institucional, a 

 
5 SCHMIDT, J. M.; MAHULA, S.; CROMPVOETS, J. Lessons learned for local cybersecurity: practical implications of a 
public sector cyberattack for small and medium-sized municipalities. In: ANNUAL INTERNATIONAL 
CONFERENCE ON DIGITAL GOVERNMENT RESEARCH (DG.O), 26., 2025, Porto Alegre. 
Proceedings of the 26th Annual International Conference on Digital Government Research. Porto Alegre: 
Pontifical Catholic University of Rio Grande do Sul, 2025, p. 1-12, disponível em: 
https://doi.org/10.59490/dgo.2025.994, acesso em: 23 jan. 2026.  
6 PORTUGAL. Decreto-Lei n.º 125/2025, de 4 de dezembro. Aprova o regime jurídico da cibersegurança, transpondo 
a Diretiva (UE) 2022/2555. Diário da República, 1.ª série, n.º 234, 4 dez. 2025 
7 CENTRO NACIONAL DE CIBERSEGURANÇA (CNCS). Projeto de Regulamento do Regime Jurídico de 
Cibersegurança. Lisboa, 27 fev. 2026. Disponível em: 
https://www.consultalex.gov.pt/Portal_Consultas_Publicas_UI/ConsultaPublica_Detail.aspx?Consulta_Id=
383. Acesso em: 1 mar. 2026. 
8 CENTRO NACIONAL DE CIBERSEGURANÇA (CNCS). Guia para Gestão dos Riscos em matérias de Segurança 
da Informação e Cibersegurança. Lisboa: CNCS, 2022. Disponível em: https://www.cncs.gov.pt/docs/guia-de-
gestao-dos-riscos11.pdf. Acesso em: 5 fev. 2026. 
9 CORREIO DA MANHÃ. Ciberataque ao município de Gondomar foi "o maior ataque a uma instituição pública". 
Correio da Manhã, Lisboa, out. 2023. Disponível em: 
https://www.cmjornal.pt/sociedade/detalhe/ciberataque-ao-municipio-de-gondomar-foi-o-maior-ataque-a-
uma-instituicao-publica . Acesso em: 9 fev. 2026  
10 FERREIRA, Marta Monteiro. Gestão de vulnerabilidades em sistemas de informação nas organizações portuguesas. 
Cyberlaw by CIJIC, ed. XIII, jun. 2025, p. 226-234. Disponível em: 
https://www.iuris.edu.pt/xms/files/Cyberlaw_by_CIJIC_ed_XIII_versao_final.pdf. Acesso em: 28 fev. 2026. 

https://doi.org/10.59490/dgo.2025.994
https://www.consultalex.gov.pt/Portal_Consultas_Publicas_UI/ConsultaPublica_Detail.aspx?Consulta_Id=383
https://www.consultalex.gov.pt/Portal_Consultas_Publicas_UI/ConsultaPublica_Detail.aspx?Consulta_Id=383
https://www.cncs.gov.pt/docs/guia-de-gestao-dos-riscos11.pdf
https://www.cncs.gov.pt/docs/guia-de-gestao-dos-riscos11.pdf
https://www.cmjornal.pt/sociedade/detalhe/ciberataque-ao-municipio-de-gondomar-foi-o-maior-ataque-a-uma-instituicao-publica
https://www.cmjornal.pt/sociedade/detalhe/ciberataque-ao-municipio-de-gondomar-foi-o-maior-ataque-a-uma-instituicao-publica
https://www.iuris.edu.pt/xms/files/Cyberlaw_by_CIJIC_ed_XIII_versao_final.pdf
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inexistência do mapeamento da cadeia de abastecimento e a falta de reconhecimento do 

CISO (Chief Information Security Officer). Como consequência, determinou-se ser necessário a 

existência de instrumentos que possam elevar a maturidade tendo em conta o diagnóstico 

obtido. Os casos anteriores, em conjugação com o referido estudo empírico, evidenciam que 

a ausência de um CISO reconhecido na estrutura orgânica de uma autárquica agrava o 

processo de gestão de incidentes e traduz-se numa vulnerabilidade estrutural ao nível da 

governação11. 

O objetivo geral deste trabalho consiste em analisar, com base na Diretiva NIS2, no 

RJC, nos referenciais do Centro Nacional de Cibersegurança (CNCS), nos catálogos de 

ameaças e vulnerabilidades e em casos práticos, um modelo de gestão do risco em 

cibersegurança aplicável às autarquias locais inseridas em territórios de baixa densidade, 

evidenciando a especificidade destas autarquias e o papel crucial do CISO Municipal na 

governação da cibersegurança.  Pretende-se, em concreto, clarificar o conceito de risco e de 

vulnerabilidade à luz da NIS2, enquadrar jurídica e funcionalmente as funções do CISO e 

demonstrar, com base no estudo empírico desenvolvido, que a desvalorização do CISO 

constitui uma vulnerabilidade organizacional. Pretende-se, ainda, propor um modelo de 

gestão do risco adequado à realidade destas autarquias, incluindo o mapeamento de ativos, a 

gestão da cadeia de abastecimento, mecanismos de auditoria e monitorização e princípios de 

ética e transparência na gestão de incidentes. 

O artigo estrutura-se em seis capítulos: o primeiro enquadra a investigação e os 

objetivos; o segundo apresenta a relevância e definição de risco; o terceiro descreve a função 

do CISO; o quarto aborda as especificidades da gestão do risco em contexto autárquico; o 

quinto apresenta uma proposta para instituir a função do CISO Municipal; e por fim, o sexto 

expõe as conclusões do estudo e possível trabalho futuro a realizar. 

 

2. Definição de risco e a sua relevância  

O RJC define risco como “a medida da possibilidade de uma perda ou perturbação 

causada por um incidente, resultante da combinação da magnitude de tal perda ou 

perturbação e da probabilidade de ocorrência do incidente”12. Por sua vez, o CNCS define 

risco como “uma circunstância ou um evento razoavelmente identificável, com um efeito 

 
11 MARTINS, José Carlos Lourenço. Gestão do risco de segurança da informação e cibersegurança é fundamental para as 
empresas. C- Studio / Jornal de Negócios, 24 out. 2023. Disponível em: https://www.jornaldenegocios.pt/c-
studio/detalhe/gestao-do-risco-de-seguranca-da-informacao-e-ciberseguranca-e-fundamental-para-as-
empresas. Acesso em: 7 mar. 2026. 
12 Cfr. Decreto-Lei n.º 125/2025, art.º 2.º alínea ii. 

https://www.jornaldenegocios.pt/c-studio/detalhe/gestao-do-risco-de-seguranca-da-informacao-e-ciberseguranca-e-fundamental-para-as-empresas
https://www.jornaldenegocios.pt/c-studio/detalhe/gestao-do-risco-de-seguranca-da-informacao-e-ciberseguranca-e-fundamental-para-as-empresas
https://www.jornaldenegocios.pt/c-studio/detalhe/gestao-do-risco-de-seguranca-da-informacao-e-ciberseguranca-e-fundamental-para-as-empresas
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adverso potencial na segurança das redes e dos sistemas de informação.”13. Já o risco residual 

é a medida de risco existente após a adoção das medidas de cibersegurança mínimas14. Esta 

conceptualização liga o risco diretamente à continuidade dos serviços essenciais e à proteção 

de ativos críticos, reforçando a necessidade de matrizes de risco setoriais, catálogos de 

ameaças e vulnerabilidades e utilização de metodologias reconhecidas15 no desenho do 

processo municipal de gestão de risco16.  

Importa ainda definir matriz de risco, este é o quadro referencial que estabelece os 

valores de risco para o conjunto de cenários de risco que recai sobre um setor e subsetor de 

atividade, considerando os ativos comuns, as principais ameaças e vulnerabilidades17.  

Enquanto vulnerabilidade, é uma fragilidade, suscetibilidade ou falha, que afeta redes 

e sistemas de informação, produtos ou serviços de tecnologias da informação ou 

comunicação (TIC), passível de ser explorada por uma ciberameaça18. 

No próximo capítulo apresenta-se as funções do CISO e a sua vulnerabilidade dentro 

de uma instituição. 

 

3. A função do CISO e vulnerabilidade organizacional  

O Quadro Nacional de Referência para a Cibersegurança (QNRCS) do CNCS define 

que o papel do CISO é uma função exercida numa entidade com o objetivo de garantir a 

segurança da informação desta19. O CISO deve reportar à gestão de topo e, dado que o 

impacto da sua responsabilidade é potencialmente transversal, deve ter conhecimento pleno 

dos processos chave da entidade onde se insere. De uma forma geral, deve ser capaz de 

traduzir os objetivos da entidade em requisitos de segurança da informação20. Entre outras 

responsabilidades atribuídas ao CISO, este deve: assegurar a implementação e manter a 

estratégia de segurança da informação; implementar boas práticas de segurança da 

informação holísticas e estruturadas; pesquisar, definir e comunicar requisitos de segurança 

da informação; desenvolver e implementar políticas, processos e procedimentos de 

segurança da informação; ter conhecimento sobre a legislação e regulamentação específica 

 
13 CNCS, Guia para Gestão dos Riscos em matérias de Segurança da Informação e Cibersegurança, 2022.  
14 Cfr. Decreto-Lei n.º 125/2025, art.º 2.º alínea jj. 
15 Como a ISO/IEC 27005, ISO 31000, NIST SP 800 37, Risk IT. 
16 CNCS, Guia para Gestão dos Riscos em matérias de Segurança da Informação e Cibersegurança, 2022.  
17 Cfr. Decreto-Lei n.º 125/2025, art.º 2.º alínea m.  
18 Cfr. Decreto-Lei n.º 125/2025, art.º 2.º alínea uu. 
19 CENTRO NACIONAL DE CIBERSEGURANÇA (CNCS). Quadro Nacional de Referência para a Cibersegurança 
- QNRCS. Lisboa: CNCS, 2019. Disponível em: https://www.cncs.gov.pt/docs/cncs-qnrcs-2019.pdf. Acesso 
em: 3 mar. 2026. 
20 Ibidem. 

https://www.cncs.gov.pt/docs/cncs-qnrcs-2019.pdf
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do setor de atividade da organização; ter conhecimento sobre a legislação e regulamentação 

referente à segurança de informação, nomeadamente, a ISO/IEC 27001 e o Regulamento 

Geral de Proteção de Dados; coordenar esforços referentes à proteção de dados pessoais; 

definir e implementar estratégias de avaliação e de resposta aos riscos; acompanhar e avaliar 

a execução do processo de gestão de alterações; acompanhar e participar no processo de 

gestão de incidentes; acompanhar auditorias de segurança e implementação de medidas de 

melhorias; suportar a organização na estratégia e desempenho e monitorização das 

tecnologias de informação. 

A governação da cibersegurança exige a clarificação de funções, responsabilidades e 

autoridades, incluindo uma função que assegure a estratégia de gestão do risco, a ligação com 

a gestão de topo e a supervisão dos controlos técnicos e organizativos21. O novo RJC, 

aprovado pelo Decreto Lei n.º 125/2025, densifica juridicamente a função equivalente ao 

CISO, prevendo que entidades essenciais e importantes designem um Responsável de 

Cibersegurança e comuniquem a sua identificação, contactos e ato de designação à autoridade 

de cibersegurança competente, através de plataforma eletrónica22. Na prática, o CISO assume 

funções de desenho e implementação da estratégia de gestão do risco de cibersegurança, 

coordenação da resposta a incidentes, articulação com o CNCS, promoção de uma cultura 

de segurança e liderança de programas de sensibilização e treino dos colaboradores23. 

No estudo empírico anteriormente descrito, centrado na cibersegurança em 

autarquias locais, concluiu-se que a falta de reconhecimento formal e material da figura do 

CISO, seja pela inexistência de nomeação, pela ausência de autonomia ou pela sua 

marginalização em estruturas meramente técnicas, constitui um dos principais pontos 

negativos na governação municipal. Esta desvalorização traduz-se numa vulnerabilidade 

organizacional relevante, pois enfraquece a capacidade de coordenação do processo de gestão 

do risco, dificulta a articulação com o CNCS e compromete a coerência da resposta a 

incidentes, em contradição com o modelo de governação proposto nos guias do CNCS24. Na 

prática, o CISO é o ponto de convergência para identificar ativos e serviços críticos, para 

classificar riscos, para definir controlos proporcionais, para articular a cadeia de 

abastecimento, coordenar resposta a incidentes, garantir evidência para auditorias, supervisão 

e reporte. 

 
21 CNCS, Guia para Gestão dos Riscos em matérias de Segurança da Informação e Cibersegurança, 2022. 
22 Cfr. Decreto-Lei n.º 125/2025, art.º 31.º 
23 MARTINS, José; SILVA, José; PIMENTEL, Carlos; GALINDRO, António; ROCHA, João; CUSTÓDIO, 
Marco. Sensibilização e treino em cibersegurança - exercício de recolha de informação. Proelium, Lisboa, v. 7, n. 11, p. 142-
157, 2016. Disponível em: https://revistas.rcaap.pt/proelium/article/view/8919. Acesso em: 12 mar. 2026. 
24 CNCS, Guia para Gestão dos Riscos em matérias de Segurança da Informação e Cibersegurança, 2022.  

https://revistas.rcaap.pt/proelium/article/view/8919


 

 591 

No próximo capítulo aborda-se a gestão do risco no âmbito das autarquias locais, 

com especial enfoque no mapeamento de ativos, na cadeia de abastecimento e os principais 

desafios estruturais.  

 

4. Especificidade das autarquias locais na gestão do risco 

As autarquias locais caracterizam-se pela combinação de competências em várias 

áreas, sistemas de informação heterogéneos, proximidade ao cidadão e limitações 

orçamentais e de recursos humanos especializados25. Face ao exposto, a gestão de 

vulnerabilidades assume um papel fundamental, sendo profícuo recorrer a catálogos de 

vulnerabilidades que abrangem hardware, software, redes, pessoas, instalações e processos 

organizacionais26. 

Segundo o Manual de Gestão do Risco do GNS/CNCS27, a eficácia da gestão do 

risco depende de um sistema de controlo interno resiliente, de uma inequívoca definição de 

papéis e da existência de recursos adequados, o que constitui um desafio para as autarquias 

locais inseridas em territórios de baixa densidade. Incidentes como o do Município de 

Gondomar28 demostram que falhas de atualização dos softwares, má gestão de credenciais de 

acesso e ausência de processos estruturados de gestão de vulnerabilidades podem levar a 

interrupções de serviços, exfiltração de dados e danos reputacionais consideráveis. Em 

contexto autárquico, estes impactos atingem diretamente os munícipes29. 

 

4.1. Mapeamento de ativos  

O CNCS preconiza que a identificação e valorização de ativos é uma etapa 

fundamental no processo de gestão do risco. Defendendo que devem ser inventariados os 

sistemas de informação, os equipamentos, a informação, os recursos humanos e as 

instalações. No âmbito municipal, o inventário deve incluir os dados pessoais, as 

infraestruturas e sistemas de controlo, portais e plataformas digitais30. 

 
25 SANTOS, Ana Sofia Cassis dos. Avaliação da segurança de sistemas de informação nas autarquias locais: um estudo de 
caso no Município de Torres Novas. 2021. Dissertação (Mestrado) – Instituto Politécnico de Tomar, Tomar, 2021. 
Disponível em: http://hdl.handle.net/10400.26/46667. Acesso em: 19 mar. 2026. 
26 FERREIRA, Marta Monteiro. Gestão de vulnerabilidades em sistemas de informação nas organizações portuguesas, 2025. 
27 GABINETE NACIONAL DE SEGURANÇA (PORTUGAL). Manual de gestão do risco. Gabinete Nacional 
de Segurança, Disponível em: https://www.gns.gov.pt/docs/manual-gestao-risco.pdf. Acesso em: 3 mar. 2026. 
28 CORREIO DA MANHÃ. Ciberataque ao município de Gondomar foi "o maior ataque...". 2023. 
29 FERREIRA, Marta Monteiro. Gestão de vulnerabilidades em sistemas de informação nas organizações portuguesas, 2025.  
30 CNCS, Guia para Gestão dos Riscos em matérias de Segurança da Informação e Cibersegurança, 2022. 

http://hdl.handle.net/10400.26/46667
https://www.gns.gov.pt/docs/manual-gestao-risco.pdf
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O Guia do CNCS preconiza que a criticidade dos ativos seja aferida em função do 

impacto de uma eventual perda de confidencialidade, integridade ou disponibilidade, e da sua 

correlação com os serviços suportados. Os referenciais do CNCS sistematizam a 

identificação de riscos inerentes aos ativos viabilizando a construção de cenários de risco 

dotados de elevado realismo e exequibilidade, fundamentados em evidências empíricas e 

normativas31. A necessidade de existir o papel de um CISO numa entidade está diretamente 

relacionada com o mapeamento de ativos, pois é através da identificação, classificação e 

monitorização dos ativos de informação, como sistemas, dados, aplicações, infraestruturas e 

processos críticos, que a organização consegue compreender os seus riscos e definir 

prioridades de proteção. O CISO assume a responsabilidade estratégica de garantir que esse 

inventário de ativos é mantido atualizado, alinhando medidas de cibersegurança, 

conformidade e gestão de risco com os objetivos do negócio, assegurando assim a proteção 

dos recursos mais críticos da entidade contra ameaças internas e externas.  

 

4.2. Cadeia de abastecimento  

Os referenciais do QNRCS sustentam a necessidade de uma gestão proativa da cadeia 

de abastecimento, assente na identificação de parceiros críticos, na sua tipificação funcional 

e na avaliação da eficácia dos controlos de segurança implementados32. O RJC estatui que as 

entidades essenciais e importantes devem integrar, na sua avaliação de risco, as 

interdependências intersetoriais e as vulnerabilidades da cadeia de abastecimento, aferindo o 

impacto de eventuais ruturas de fornecimento na resiliência das operações críticas33. 

Nas autarquias locais, a dependência de terceiros para a gestão de soluções back-office, 

serviços em nuvem, manutenção de infraestruturas e operação de sistemas TO/SCADA34 

potencia riscos na cadeia de abastecimento, os quais ampliam a superfície de ataque através 

de vulnerabilidades externas35. Os incidentes que afetaram a EDP36 e a Vodafone37 ilustram 

 
31 Ibidem.  
32 CNCS, Quadro Nacional de Referência para a Cibersegurança - QNRCS, 2019. 
33 CNCS, Projeto de Regulamento do Regime Jurídico de Cibersegurança, 2026. 
34 A operação de sistemas TO/SCADA refere-se à gestão e controlo de infraestruturas industriais e operacionais 
através de tecnologias utilizadas em ambientes críticos, como energia, água, transportes, indústria e 
telecomunicações. 
35 EUROPEAN UNION AGENCY FOR CYBERSECURITY (ENISA). Technical implementation guidance. 
Luxembourg: Publications Office of the European Union, 2025. Disponível em: 
https://www.enisa.europa.eu/publications/nis2-technical-implementation-guidance. Acesso em: 28 jan. 2026. 
36 OBSERVADOR. EDP alvo de um ataque informático. Observador, Lisboa, 13 abr. 2020. Disponível em: 
https://observador.pt/2020/04/13/edp-alvo-de-ataque-informatico-que-bloqueou-sistemas-de-atendimento-
aos-clientes/. Acesso em: 11 mar. 2026. 
37 CNN PORTUGAL. Vodafone: tudo o que se sabe e o (muito) que ainda falta saber sobre o ciberataque. CNN Portugal, 
Lisboa, . Disponível em: https://cnnportugal.iol.pt/operadora/hackers/o-que-se-sabe-e-o-que-nao-se-sabe-
sobre-o-ciberataque-a-vodafone/20520131/620271150cf2c7ea0f17e148. Acesso em: 11 mar. 2026. 

https://www.enisa.europa.eu/publications/nis2-technical-implementation-guidance
https://observador.pt/2020/04/13/edp-alvo-de-ataque-informatico-que-bloqueou-sistemas-de-atendimento-aos-clientes/
https://observador.pt/2020/04/13/edp-alvo-de-ataque-informatico-que-bloqueou-sistemas-de-atendimento-aos-clientes/
https://cnnportugal.iol.pt/operadora/hackers/o-que-se-sabe-e-o-que-nao-se-sabe-sobre-o-ciberataque-a-vodafone/20520131/620271150cf2c7ea0f17e148
https://cnnportugal.iol.pt/operadora/hackers/o-que-se-sabe-e-o-que-nao-se-sabe-sobre-o-ciberataque-a-vodafone/20520131/620271150cf2c7ea0f17e148
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como a exploração de vulnerabilidades gera impactos sistémicos, risco este transponível para 

as infraestruturas municipais externalizadas38. A mitigação destas ameaças exige que o regime 

de subcontratação preveja cláusulas de resiliência em cibersegurança e a adesão sistemática 

aos referenciais do QNRCS e da norma ISO/IEC 2700139. 

A necessidade da existência do papel de um CISO numa entidade torna-se essencial 

para garantir a gestão da cibersegurança ao longo de toda a cadeia de abastecimento. O 

mapeamento de ativos não deve limitar-se apenas aos recursos internos da organização, mas 

também incluir fornecedores, prestadores de serviços, sistemas terceiros e dependências 

críticas que possam representar riscos para a continuidade e segurança operacional. Neste 

contexto, o CISO assume a responsabilidade de coordenar a identificação, avaliação e 

monitorização desses ativos e relações externas, assegurando que existem controlos de 

segurança, gestão de risco e requisitos de conformidade alinhados com a NIS2, reduzindo 

assim o impacto de vulnerabilidades e incidentes provenientes da cadeia de abastecimento. 

 

4.3. Desafios estruturais: orçamento, RH e legacy  

O Manual de Gestão do Risco do GNS/CNCS destaca que a sustentabilidade 

operacional da gestão do risco não exige apenas metodologia e normativos, como também 

recursos humanos e financeiros adequados, isto é particularmente desafiante em contextos 

de limitação orçamental40. Na esfera autárquica, a escassez de recursos humanos 

especializados em cibersegurança, aliada à acumulação de funções41 e à falta de 

reconhecimento da figura do CISO, evidenciado no estudo empírico anteriormente descrito, 

compromete a capacidade de implementar, monitorizar e rever de forma sistemática os 

controlos de segurança preconizados pelos referenciais nacionais42. A existência de sistemas 

legacy43 essenciais à continuidade operacional, mas difíceis de atualizar ou segmentar, dificulta 

a aplicação de patches de segurança, a adoção de arquiteturas de “zero trust”44 e a 

 
38 FERREIRA, Marta Monteiro. Gestão de vulnerabilidades em sistemas de informação nas organizações portuguesas, 2025. 
39 CNCS, Quadro Nacional de Referência para a Cibersegurança - QNRCS, 2019. 
40 GABINETE NACIONAL DE SEGURANÇA (PORTUGAL). Manual de gestão do risco. [s. d.]. 
41 CENTRO NACIONAL DE CIBERSEGURANÇA (CNCS). Relatório cibersegurança em Portugal: sociedade 2025. 
7. ed. Lisboa: Observatório de Cibersegurança, 2026. Disponível em: https://www.cncs.gov.pt/docs/rel-
sociedade2025-obciber-cncs.pdf. Acesso em: 2 mai. 2026. 
42 CNCS, Guia para Gestão dos Riscos em matérias de Segurança da Informação e Cibersegurança, 2022. 
43 Sistemas legacy (ou sistemas legados) são sistemas informáticos, aplicações, equipamentos ou infraestruturas 
tecnológicas antigas que continuam em utilização dentro de uma organização, apesar de já existirem tecnologias 
mais modernas e eficientes. Estes sistemas permanecem ativos porque suportam processos críticos do negócio, 
têm elevado custo de substituição ou dependem de integrações complexas com outros sistemas. 
44 Zero Trust é um modelo ou um princípio de cibersegurança baseado no princípio de “nunca confiar, verificar 
sempre”, no qual nenhum utilizador, dispositivo, aplicação ou sistema é automaticamente considerado seguro, 
mesmo estando dentro da rede da organização. Este modelo exige autenticação contínua, validação de 
identidade, controlo rigoroso de acessos e monitorização permanente de atividades, garantindo que cada acesso 

https://www.cncs.gov.pt/docs/rel-sociedade2025-obciber-cncs.pdf
https://www.cncs.gov.pt/docs/rel-sociedade2025-obciber-cncs.pdf
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implementação de medidas avançadas de monitorização. Esta vulnerabilidade estrutural 

exige uma gestão de vulnerabilidades mais rigorosa e a implementação de medidas 

compensatórias para mitigar o risco residual45. O cenário exposto reforça a necessidade de 

uma estratégia de maturidade progressiva, alinhada com os níveis de capacidade definidos 

pelo CNCS46, e de programas de formação e sensibilização adaptados ao perfil dos 

trabalhadores, conforme proposto pela literatura científica sobre exercícios de 

cibersegurança focados na recolha de informação e na mitigação do risco humano47. 

Em Portugal, a responsabilização do Presidente de Câmara em matéria de 

cibersegurança resulta da articulação entre o Regime da Responsabilidade Civil 

Extracontratual do Estado e demais Entidades Públicas48 e o RJC. Ao responsável máximo 

é imputada responsabilidade pessoal e patrimonial decorrente de omissão no cumprimento 

dos deveres de gestão do risco cibernético, com possibilidade de resposta solidária ou 

exclusiva sempre que se verifique negligência grave49. O ciberataque ao Município de 

Gondomar demonstra como decisões ou omissões políticas em matéria de investimento, 

planeamento e supervisão da cibersegurança são suscetíveis de consubstanciar culpa grave, 

confirmando que a cibersegurança é um desafio estrutural de governação local e não apenas 

uma questão meramente técnica50. A institucionalização do CISO deixa de ser uma opção de 

gestão para se tornar um imperativo organizativo, funcionando como instrumento de 

salvaguarda jurídica e demonstração da devida diligência por parte do executivo municipal51.  

No próximo capítulo apresenta-se uma proposta de modelo de governação para um 

município com um CISO institucionalizado e respetivo processo de auditoria e 

monitorização.  

 

5. Proposta de modelo de governação para um município com CISO 

 
é concedido apenas com o nível mínimo de permissões necessário. No contexto da Diretiva NIS2, a abordagem 
Zero Trust ajuda as entidades a reduzir riscos de movimentação lateral de atacantes, proteger ativos críticos e 
reforçar a resiliência operacional perante ameaças internas e externas. 
45 CNCS, Guia para Gestão dos Riscos em matérias de Segurança da Informação e Cibersegurança, 2022. 
46 Inicial, Intermédio e Avançado.   
47 MARTINS et al., Sensibilização e treino em cibersegurança - exercício de recolha de informação. 
48 Lei n.º 67/2007, de 31 de dezembro. Aprova o regime da responsabilidade civil extracontratual do Estado e demais 
entidades públicas. Diário da República, 1.ª série, n.º 251, 31 dez. 2007. Disponível em: 
https://diariodarepublica.pt/dr/detalhe/lei/67-2007-628004. Acesso em: 26 mar. 2026. 
49 Cfr. Decreto-Lei n.º 125/2025, art.º 25.º  
50 CORREIO DA MANHÃ. Ciberataque ao município de Gondomar foi "o maior ataque...". 2023. 
51 COX, Orla; KANJI, Hetal; ONYONS, Simon. Building effective cybersecurity governance. Harvard Law School 
Forum on Corporate Governance, 10 nov. 2022. Disponível em: 
https://corpgov.law.harvard.edu/2022/11/10/building-effective-cybersecurity-governance/. Acesso em: 4 
mar. 2026. 

https://diariodarepublica.pt/dr/detalhe/lei/67-2007-628004
https://corpgov.law.harvard.edu/2022/11/10/building-effective-cybersecurity-governance/
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O modelo de governação delineado assenta em três pilares fundamentais, concebidos 

para garantir a continuidade operacional, a resiliência dos sistemas de informação e a 

conformidade normativa. 1.º Estratégia e Conformidade: O estabelecimento de uma 

estratégia municipal de cibersegurança e de gestão do risco que se encontre estritamente 

harmonizada com o RJC, o respetivo Regulamento e o QNRCS; 2.º Arquitetura 

Organizacional: A institucionalização de uma estrutura orgânica robusta, mediante a 

nomeação formal de um CISO, a implementação de matrizes de atribuição de 

responsabilidades e a designação inequívoca do dono do risco para os ativos e serviços 

críticos da autarquia; 3.º Sistematização de Processos: A formalização de procedimentos de 

análise, avaliação, tratamento, monitorização e comunicação de riscos, em consonância com 

o Guia de Gestão de Riscos do CNCS e dos referenciais normativos internacionais, 

designadamente a norma ISO/IEC 27005 e o NIST Cybersecurity Framework. 

Em suma, este modelo de governação visa mitigar as vulnerabilidades organizacionais 

diagnosticadas no estudo empírico, conferindo ao CISO reconhecimento formal e a 

autonomia funcional indispensáveis ao exercício efetivo das suas competências52. O QNRCS, 

com particular incidência na categoria 'Gerir', constitui o referencial estruturante para a 

governação municipal, integrando o diagnóstico do contexto organizacional, a definição da 

estratégia de gestão do risco e a clarificação de funções e responsabilidades. Estabelece ainda 

as diretrizes para a implementação de políticas de supervisão e para a mitigação de riscos na 

cadeia de abastecimento (supply chain risk management)53. A adoção de instrumentos de 

atribuição de responsabilidades, designadamente a matriz RACI54 recomendada pelo CNCS, 

permite clarificar os papéis da gestão de topo, do gestor de risco, do CISO e do dono de 

risco55. Esta delimitação funcional é essencial para assegurar uma tomada de decisão 

transparente, mitigando a discricionariedade e fundamentando o processo de governação56. 

 

5.1. Institucionalização do CISO Municipal 

 
52 CNCS, Guia para Gestão dos Riscos em matérias de Segurança da Informação e Cibersegurança, 2022. 
53 CNCS, Quadro Nacional de Referência para a Cibersegurança - QNRCS, 2019. 
54 Matriz RACI (Responsible, Accountable, Consulted e Informed) ou matriz de responsabilidades possibilita que os 
vários envolvidos conheçam as suas responsabilidades no ciclo de vida de um projeto ou processo. 
55 CNCS, Guia para Gestão dos Riscos em matérias de Segurança da Informação e Cibersegurança, 2022. 
56 Ibidem.  
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No atual contexto de transição digital da Administração Pública, a salvaguarda dos 

ativos de informação e a resiliência das infraestruturas críticas deixaram de ser uma opção 

técnica para se afirmarem como um imperativo jurídico e estratégico57.   

Nos termos do RJC, as entidades classificadas como essenciais e importantes devem 

designar um Responsável de Cibersegurança e proceder à respetiva comunicação junto da 

autoridade nacional competente. Embora nem todos os municípios se encontrem integrados 

nestas categorias, a adoção desta boa prática é coerente com o QNRCS e com as conclusões 

do estudo empírico anteriormente descrito, que identificou a falta de reconhecimento do 

CISO como uma vulnerabilidade na governação das autarquias locais. Na esfera orgânica de 

uma autarquia, o CISO Municipal deve ser enquadrado numa estrutura de governação que 

lhe assegure a autonomia funcional e a autoridade necessárias ao exercício das seguintes 

atribuições58: coordenação estratégica e operacional do processo de gestão de riscos de 

cibersegurança; competência para a conceção, implementação e revisão de políticas de 

segurança, planos de resposta a incidentes e estratégias de continuidade digital; autoridade 

para promover e supervisionar programas de formação e sensibilização em toda a 

organização; função de interlocutor junto do CNCS, assegurando o cumprimento das 

obrigações de notificação de incidentes, comunicação de ativos expostos e a monitorização 

da conformidade das medidas mínimas de cibersegurança. 

 

5.2. Auditoria e monitorização contínua: papel do CNCS 

O Guia de Gestão de Riscos do CNCS e o QNRCS salientam a natureza imperativa 

da monitorização e revisão sistemáticas dos riscos e dos correspondentes controlos de 

segurança. Esta abordagem visa assegurar a permeabilidade do sistema a mutações no 

contexto interno e externo, permitindo a integração de ameaças emergentes e a capitalização 

de lições aprendidas decorrentes de incidentes. O RJC confere ao CNCS amplas 

prerrogativas de supervisão, fiscalização e execução, as quais abrangem a densificação de 

matrizes de risco setoriais e a imposição de requisitos mínimos de cibersegurança. Sendo que, 

em casos excecionais, legitima a adoção de medidas de bloqueio ou redirecionamento de 

fluxos de tráfego para mitigar ciberameaças de impacto sistémico ou elevada perigosidade. 

No contexto da governação municipal, as funções de auditoria e monitorização sistemática 

 
57 BRANCO JR, Teófilo T.; FONSECA, Isabel Celeste da. Um inquérito para verificação da cibersegurança nas 
organizações públicas municipais em Portugal. RISTI - Revista Ibérica de Sistemas e Tecnologias de Informação, n. 
48, p. 41-58, dez. 2022. DOI: 10.17013/risti.48.41–58. Disponível em: https://scielo.pt/pdf/rist/n48/1646-
9895-rist-48-41.pdf. Acesso em: 22 fev. 2026. 
58 CNCS, Quadro Nacional de Referência para a Cibersegurança - QNRCS, 2019.  

https://scielo.pt/pdf/rist/n48/1646-9895-rist-48-41.pdf
https://scielo.pt/pdf/rist/n48/1646-9895-rist-48-41.pdf
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devem estruturar-se em três níveis59: monitorização operacional interna, com registo de 

incidentes, na execução periódica de diagnósticos de vulnerabilidades e testes de intrusão, 

revisão regular dos inventários de ativos e controlo de alterações; reporte e interação com o 

CNCS, focado no cumprimento de obrigações de notificação de incidentes com impacto 

significativo e beneficiando de orientações, guias, alertas e instrumentos estruturantes; 

avaliação sistemática da maturidade com base no quadro de avaliação de capacidades, 

identificando o diagnóstico de défices de conformidade e priorizando a estratégia de 

investimentos em função dos níveis “Inicial”, “Intermédio” e “Avançado”.  

No próximo e último capítulo, expõem-se as conclusões decorrentes deste estudo, 

perspetivando-se, ainda, eventuais sugestões para investigação futura. 

 

6. Conclusão e trabalho futuro  

O presente trabalho permitiu concluir que a criação do cargo de CISO nas autarquias 

locais constitui uma medida fundamental para reforçar a governação da segurança da 

informação e assegurar uma abordagem estruturada à gestão do risco num contexto de 

crescente transformação digital. A crescente dependência de serviços digitais, associada ao 

aumento das ciberameaças e às exigências regulamentares introduzidas pela Diretiva NIS2 e 

pelo Decreto-Lei n.º 125/2025, evidencia a necessidade de uma liderança especializada capaz 

de integrar a segurança da informação na estratégia organizacional das autarquias.  

A investigação demonstrou que as especificidades das autarquias locais, 

nomeadamente os recursos limitados, a coexistência de sistemas legacy, os ambientes 

tecnológicos heterogéneos e a multiplicidade de interveniente, tornam particularmente 

relevante a existência de uma função centralizada responsável por coordenar políticas, 

supervisionar riscos, promover conformidade e alinhar os objetivos de segurança com as 

necessidades operacionais e estratégicas do município. Neste enquadramento, o CISO 

assume um papel essencial na promoção da resiliência organizacional, na proteção dos ativos 

críticos e na supervisão de medidas de segurança aplicadas tanto aos sistemas de informação 

como às cadeias de abastecimento e serviços externos. Conclui-se, assim, que a 

institucionalização do CISO na orgânica municipal representa um fator determinante para o 

fortalecimento da maturidade de cibersegurança nas autarquias locais, contribuindo para uma 

governação mais eficaz, uma melhor capacidade de resposta a incidentes e uma maior 

confiança na prestação de serviços públicos digitais. 

 
59 CENTRO NACIONAL DE CIBERSEGURANÇA (CNCS). Quadro de avaliação de capacidades de 
cibersegurança. Versão 1.0. Lisboa: CNCS, jan. 2020.  
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Como trabalho futuro, recomenda-se o desenvolvimento de modelos de 

implementação adaptados à realidade das autarquias locais portuguesas, incluindo propostas 

de estruturas organizacionais, definição de competências e métricas de maturidade em 

segurança da informação. Sugere-se ainda a realização de estudos comparativos entre 

municípios, bem como a análise da aplicação prática de modelos como Zero Trust, gestão 

de risco baseada em ativos e mecanismos de proteção existentes nas infraestruturas 

municipais. Adicionalmente, seria relevante investigar estratégias de cooperação 

intermunicipal e partilha de recursos especializados em cibersegurança, permitindo mitigar 

limitações técnicas e financeiras frequentemente presentes neste setor. 

 

REFERÊNCIAS BIBLIOGÁFICAS  

BRANCO JR, Teófilo; FONSECA, Isabel Celeste da. Um inquérito para verificação da 
cibersegurança nas organizações públicas municipais em Portugal. RISTI - Revista Ibérica de Sistemas 
e Tecnologias de Informação, n. 48, p. 41-58, dez.2022. DOI: 10.17013/risti.48.41–58. 
Disponível: https://scielo.pt/pdf/rist/n48/1646-9895-rist-48-41.pdf. Acesso: 22 fev.2026.  

CENTRO NACIONAL DE CIBERSEGURANÇA (CNCS). Quadro Nacional de Referência 
para a Cibersegurança - QNRCS. Lisboa: CNCS, 2019. Disponível em: 
https://www.cncs.gov.pt/docs/cncs-qnrcs-2019.pdf. Acesso em: 3 mar. 2026 

CENTRO NACIONAL DE CIBERSEGURANÇA (CNCS). Quadro de avaliação de 
capacidades de cibersegurança. Versão 1.0. Lisboa: CNCS, jan. 2020. Disponível em : 
https://www.cncs.gov.pt/docs/cncs-quadrodeavaliacao.pdf. Acesso em 22 fev. 2026.  

CENTRO NACIONAL DE CIBERSEGURANÇA (CNCS). Guia para Gestão dos Riscos em 
matérias de Segurança da Informação e Cibersegurança. Lisboa: CNCS, 2022. Disponível em: 
https://www.cncs.gov.pt/docs/guia-de-gestao-dos-riscos11.pdf. Acesso em: 5 fev. 2026. 

CENTRO NACIONAL DE CIBERSEGURANÇA (CNCS). Projeto de Regulamento do Regime 
Jurídico de Cibersegurança. Lisboa, 27 fev. 2026. Disponível em: 
https://www.consultalex.gov.pt/Portal_Consultas_Publicas_UI/ConsultaPublica_Detail.as
px?Consulta_Id=383. Acesso em: 15 mar. 2026. 

CENTRO NACIONAL DE CIBERSEGURANÇA (CNCS). Relatório cibersegurança em 
Portugal: sociedade 2025. 7. ed. Lisboa: Observatório de Cibersegurança, 2026. Disponível em: 
https://www.cncs.gov.pt/docs/rel-sociedade2025-obciber-cncs.pdf. Acesso: 2 mai. 2026. 

CNN PORTUGAL. Vodafone: tudo o que se sabe e o (muito) que ainda falta saber sobre o ciberataque. 
Lisboa, . Disponível em: https://cnnportugal.iol.pt/operadora/hackers/o-que-se-sabe-e-o-
que-nao-se-sabe-sobre-o-ciberataque-a-vodafone/20520131/620271150cf2c7ea0f17e148. 
Acesso em: 11 mar. 2026.  

CORREIO DA MANHÃ. Ciberataque ao município de Gondomar foi "o maior ataque a uma 
instituição pública". Lisboa, out. 2023. Disponível em: 
https://www.cmjornal.pt/sociedade/detalhe/ciberataque-ao-municipio-de-gondomar-foi-
o-maior-ataque-a-uma-instituicao-publica. Acesso em: 9 fev. 2026. 

COX, Orla; KANJI, Hetal; ONYONS, Simon. Building effective cybersecurity governance. Harvard 
Law School Forum on Corporate Governance, 10 nov. 2022. Disponível em: 
https://corpgov.law.harvard.edu/2022/11/10/building-effective-cybersecurity-
governance/. Acesso em: 4 mar. 2026.  

https://scielo.pt/pdf/rist/n48/1646-9895-rist-48-41.pdf
https://www.cncs.gov.pt/docs/cncs-qnrcs-2019.pdf
https://www.cncs.gov.pt/docs/cncs-quadrodeavaliacao.pdf
https://www.cncs.gov.pt/docs/guia-de-gestao-dos-riscos11.pdf
https://www.consultalex.gov.pt/Portal_Consultas_Publicas_UI/ConsultaPublica_Detail.aspx?Consulta_Id=383
https://www.consultalex.gov.pt/Portal_Consultas_Publicas_UI/ConsultaPublica_Detail.aspx?Consulta_Id=383
https://www.cncs.gov.pt/docs/rel-sociedade2025-obciber-cncs.pdf
https://cnnportugal.iol.pt/operadora/hackers/o-que-se-sabe-e-o-que-nao-se-sabe-sobre-o-ciberataque-a-vodafone/20520131/620271150cf2c7ea0f17e148
https://cnnportugal.iol.pt/operadora/hackers/o-que-se-sabe-e-o-que-nao-se-sabe-sobre-o-ciberataque-a-vodafone/20520131/620271150cf2c7ea0f17e148
https://www.cmjornal.pt/sociedade/detalhe/ciberataque-ao-municipio-de-gondomar-foi-o-maior-ataque-a-uma-instituicao-publica
https://www.cmjornal.pt/sociedade/detalhe/ciberataque-ao-municipio-de-gondomar-foi-o-maior-ataque-a-uma-instituicao-publica
https://corpgov.law.harvard.edu/2022/11/10/building-effective-cybersecurity-governance/
https://corpgov.law.harvard.edu/2022/11/10/building-effective-cybersecurity-governance/


 

 599 

Decreto-Lei n.º 125/2025, de 4 de dezembro. Aprova o regime jurídico da cibersegurança, transpondo 
a Diretiva (UE) 2022/2555. Diário da República, 1.ª série, n.º 234, 4 dez. 2025. Disponível 
em: https://diariodarepublica.pt/dr/detalhe/decreto-lei/125-2025-962603401. Acesso em: 
19 mar.2026 

EUROPEAN UNION AGENCY FOR CYBERSECURITY (ENISA). Technical 
implementation guidance. Luxembourg: Publications Office of the European Union, 2025. 
Disponível em: https://www.enisa.europa.eu/publications/nis2-technical-implementation-
guidance. Acesso em: 28 jan. 2026. 

FERREIRA, Marta Monteiro. Gestão de vulnerabilidades em sistemas de informação nas organizações 
portuguesas. Cyberlaw by CIJIC, ed. XIII, jun. 2025, p. 226-234. Disponível em: 
https://www.iuris.edu.pt/xms/files/Cyberlaw_by_CIJIC_ed_XIII_versao_final.pdf. 
Acesso em: 26 fev. 2026. 

GABINETE NACIONAL DE SEGURANÇA (PORTUGAL). Manual de gestão do risco. 
Gabinete Nacional de Segurança, [s. d.]. Disponível em: 
https://www.gns.gov.pt/docs/manual-gestao-risco.pdf. Acesso em: 3 mar. 2026.  

Lei n.º 67/2007, de 31 de dezembro. Aprova o regime da responsabilidade civil extracontratual do 
Estado e demais entidades públicas. Diário da República, 1.ª série, n.º 251, 31 dez. 2007. Disponível 
em: https://diariodarepublica.pt/dr/detalhe/lei/67-2007-628004. Acesso em: 26 mar. 2026. 

MARTINS, José Carlos Lourenço. Gestão do risco de segurança da informação e cibersegurança é 
fundamental para as empresas. C- Studio / Jornal de Negócios, 24 out. 2023. Disponível em: 
https://www.jornaldenegocios.pt/c-studio/detalhe/gestao-do-risco-de-seguranca-da-
informacao-e-ciberseguranca-e-fundamental-para-as-empresas. Acesso em: 7 mar. 2026. 

MARTINS, José; SILVA, José; PIMENTEL, Carlos; GALINDRO, António; ROCHA, 
João; CUSTÓDIO, Marco. Sensibilização e treino em cibersegurança - exercício de recolha de informação. 
Proelium, Lisboa, v. 7, n. 11, p. 142-157, 2016. Disponível em: 
https://revistas.rcaap.pt/proelium/article/view/8919. Acesso em: 12 mar. 2026. 

OBSERVADOR. EDP alvo de um ataque informático. Observador, Lisboa, 13 abr. 2020. 
Disponível em: https://observador.pt/2020/04/13/edp-alvo-de-ataque-informatico-que-
bloqueou-sistemas-de-atendimento-aos-clientes/. Acesso em: 11 mar. 2026. 

PORTUGAL. Plano de ação para a transição digital: 03-digitalização do estado. Lisboa: 
Governo de Portugal, 2025. Disponível em: https://digital.gov.pt/estrategias/plano-de-
acao-para-a-transicao-digital/03-digitalizacao-do-estado. Acesso em: 11 jan. 2026. 

SANTOS, Ana Sofia Cassis dos. Avaliação da segurança de sistemas de informação nas autarquias 
locais: um estudo de caso no Município de Torres Novas. 2021. Dissertação (Mestrado) – Instituto 
Politécnico de Tomar, Tomar, 2021. Disponível em: http://hdl.handle.net/10400.26/46667. 
Acesso em: 19 mar. 2026. 

SCHMIDT, J. M.; MAHULA, S.; CROMPVOETS, J. Lessons learned for local cybersecurity: 
practical implications of a public sector cyberattack for small and medium-sized municipalities. In: Annual 
International Conference on Digital Government Research, 2025, Proceedings of the 26th 
Annual International Conference on Digital Government Research. Porto Alegre: Pontifical 
Catholic University of Rio Grande do Sul, 2025. p. 1-12. Disponível em: 
https://doi.org/10.59490/dgo.2025.994. Acesso em: 23 jan. 2026. 

https://diariodarepublica.pt/dr/detalhe/decreto-lei/125-2025-962603401
https://www.enisa.europa.eu/publications/nis2-technical-implementation-guidance
https://www.enisa.europa.eu/publications/nis2-technical-implementation-guidance
https://www.iuris.edu.pt/xms/files/Cyberlaw_by_CIJIC_ed_XIII_versao_final.pdf
https://www.gns.gov.pt/docs/manual-gestao-risco.pdf
https://diariodarepublica.pt/dr/detalhe/lei/67-2007-628004
https://www.jornaldenegocios.pt/c-studio/detalhe/gestao-do-risco-de-seguranca-da-informacao-e-ciberseguranca-e-fundamental-para-as-empresas
https://www.jornaldenegocios.pt/c-studio/detalhe/gestao-do-risco-de-seguranca-da-informacao-e-ciberseguranca-e-fundamental-para-as-empresas
https://revistas.rcaap.pt/proelium/article/view/8919
https://observador.pt/2020/04/13/edp-alvo-de-ataque-informatico-que-bloqueou-sistemas-de-atendimento-aos-clientes/
https://observador.pt/2020/04/13/edp-alvo-de-ataque-informatico-que-bloqueou-sistemas-de-atendimento-aos-clientes/
https://digital.gov.pt/estrategias/plano-de-acao-para-a-transicao-digital/03-digitalizacao-do-estado
https://digital.gov.pt/estrategias/plano-de-acao-para-a-transicao-digital/03-digitalizacao-do-estado
http://hdl.handle.net/10400.26/46667
https://doi.org/10.59490/dgo.2025.994

