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Resumo: O presente artigo analisa o regime juridico da ciberseguranca face ao
paradigma consolidado do teletrabalho, explorando a intersec¢ao entre a flexibilidade laboral
e as exigéncias imperativas de prote¢ao de redes e sistemas. A adog¢ao do teletrabalho, embora
represente uma oportunidade de modernizagao, impde desafios criticos as institui¢des devido
a vulnerabilidade e descentralizagao dos ativos de informacao. Estes ativos deixam de estar
confinados a um perimetro controlado para se dispersarem por redes domésticas e
dispositivos  frequentemente desprotegidos, expondo as organizagdbes a riscos que
comprometem a confidencialidade, integridade e disponibilidade das informagoes.

O objetivo principal deste estudo é examinar a robustez do quadro normativo
vigente, com especial incidéncia na Diretiva (UE) 2022/2555 (NIS2) e no seu processo de
transposi¢ao em Portugal. Pretende-se verificar como estas normas impdem deveres de
diligéncia especificos aos empregadores e como a gestao de risco deve ser adaptada ao
contexto remoto. Metodologicamente, adota-se uma abordagem qualitativa de natureza
dogmatico-juridica, assente na revisao bibliografica sistematica, na analise de normativos
europeus e em diretrizes emitidas por autoridades de ciberseguranga.

No desenvolvimento, argumenta-se que a mitiga¢ao do risco transcende as barreiras
tecnolégicas. Sendo o "fator humane" o elo mais fragil da cadeia de seguranca, impde-se nio
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s6 a implementa¢do de ferramentas seguras, mas sobretudo o investimento na formacao
continua dos trabalhadores para a identificagdo de ciberameagas e a supervisao dos
dispositivos.

Conclui-se que a ciberseguranca deve assumir-se como um pilar central de
governacao corporativa. O incumprimento dos deveres de seguranga e a auséncia de planos
de contingéncia acarretam severas responsabilidades civis e contraordenacionais,
designadamente as elevadas coimas previstas pela NIS2. Por fim, propde-se que a
conformidade legal assente em politicas internas transparentes, capazes de harmonizar a
continuidade do negdcio com o respeito pela privacidade do trabalhador.

Palavras-chave: Ciberseguranca; Teletrabalho; Regime Juridico; Gestiao de Risco; Diretiva

NIS2.

Abstract: This article analyzes the legal framework of cybersecurity in light of the
consolidated teleworking paradigm, exploring the intersection between labor flexibility and
the imperative requirements for the protection of networks and systems. The adoption of
teleworking, although representing an opportunity for modernization, imposes critical
challenges on institutions due to the vulnerability and decentralization of information assets.
These assets are no longer confined to a controlled perimeter but are instead dispersed across
home networks and frequently unprotected devices, exposing organizations to risks that
compromise the confidentiality, integrity, and availability of information.

The main objective of this study is to examine the robustness of the current
regulatory framework, with particular emphasis on Directive (EU) 2022/2555 (NIS2) and its
transposition process in Portugal. It seeks to verify how these rules impose specific duties of
care on employers and how risk management must be adapted to the remote work context.
Methodologically, a qualitative approach of a dogmatic-legal nature is adopted, based on a
systematic literature review, the analysis of European regulations, and guidelines issued by
cybersecurity authorities.

Throughout the discussion, it is argued that risk mitigation transcends technological
barriers. Since the “human factor” is the weakest link in the security chain, it is necessary not
only to implement secure tools, but above all to invest in the continuous training of workers
for the identification of cyber threats and the supervision of devices.

It is concluded that cybersecurity must be assumed as a central pillar of corporate
governance. Failure to comply with security obligations and the absence of contingency plans
entail severe civil and administrative liabilities, namely the substantial fines established under
NIS2. Finally, it is proposed that legal compliance should be grounded in transparent internal
policies capable of harmonizing business continuity with respect for workers’ privacy.

Keywords: Cybersecurity; Telework; Legal Framework; Risk Management; NIS2 Directive.

1. INTRODUCAO

A transigao para o teletrabalho consolidou-se como uma componente estrutural e
irreversivel do mercado de trabalho global. No entanto, esta desterritorializagao do posto de
trabalho fisico ndo representa apenas uma evolu¢do nas dinamicas laborais, mas
consubstancia uma rutura definitiva com o conceito tradicional de seguranca das
organizagoes. Se, outrora, a prote¢dao dos ativos de informagao assentava na custddia de um
perimetro geografico e tecnologicamente controlado, a realidade atual impoe uma dispersao
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de dados e sistemas por redes domésticas heterogéneas e equipamentos frequentemente fora

do alcance e da vigilancia direta das equipas de tecnologias de informacao (TT).

Neste ecossistema digital descentralizado, a superficie de ataque expandiu-se
exponencialmente. As defesas perimetrais classicas revelam-se manifestamente insuficientes
para travar ameagas hibridas que exploram o “fator humans”, hoje amplamente reconhecido
como o elo mais sensivel da cadeia de seguranca. Consequentemente, o acesso remoto deixou
de ser encarado como uma mera conveniéncia operacional para se converter num vetor
critico de risco, ameacando a confidencialidade, a integridade e a disponibilidade da

informagao corporativa.

Face a este cenario, a ciberseguran¢a transcendeu o estrito dominio da engenharia
informatica para se assumir como um imperativo juridico de primeira ordem e um pilar
incontornavel de governacio corporativa. A entrada em vigor da Diretiva (UE) 2022/2555
(NIS2) veio elevar, de forma inequivoca, o patamar de exigéncia aplicavel aos 6rgaos de
gestdo. Ja nao se trata apenas de implementar solucdes técnicas reativas, o legislador exige
agora uma gestao de risco proativa, onde a ciberseguranca ¢ encarada como um dever de

diligéncia inalienavel do empregador.

A imposi¢ao deste exigente quadro normativo esbarra, todavia, num obstaculo de
extrema complexidade: o ambiente privado do trabalhador. A adogao de controlos rigorosos
de ciberseguranca fora das instalagdes da empresa gera uma inevitavel tensao dialética com
as garantias do Direito do Trabalho e do Regulamento Geral sobre a Protecio de Dados
(RGPD). O problema central que norteia esta investigacdo reside precisamente nesta
interrogagao: como pode a organizagao garantir a seguranga absoluta das suas redes e cumprir
os seus deveres legais sem comprimir, de forma desproporcionada, o direito fundamental a

privacidade e a reserva da intimidade da vida privada do colaborador?

O presente artigo propde-se a analisar este equilibrio precario. Recorrendo a uma
abordagem dogmatico-juridica e qualitativa, o estudo procura harmonizar as exigéncias
sistémicas de seguranca com a prote¢ao dos direitos fundamentais no espago digital. Para o
efeito, a exposicdo estrutura-se em quatro eixos fundamentais: primeiramente, procede-se ao
mapeamento do quadro normativo vigente (Capitulo 2); em seguida, dissecam-se as
ciberameagas e os desafios praticos agravados pelo contexto de teletrabalho (Capitulo 3);
num terceiro momento, analisa-se o estrito regime de responsabilidade corporativa e a gestao
de incidentes (Capitulo 4); e, por fim, tragam-se diretrizes para a obten¢ao de um equilibrio

normativo que combine a resiliéncia operacional a dignidade do trabalhador (Capitulo 5).
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2. O QUADRO NORMATIVO EUROPEU E NACIONAL
Num cenario de revolugiao tecnoldgica e constante transformacio e atualizagao, que

caracteriza a atual “sociedade de informacac™, o teletrabalho consolidou-se como uma nova

forma de prestagao laboral. No ordenamento juridico portugués, o regime do teletrabalho
encontra-se regulado no Codigo do Trabalho (CT)*, que o define, no seu art. 165.°, como a
“prestagio de trabalho em regime de subordinacao juridica do trabalbador a um empregador, em local nao

determinado por este, através do recurso a tecnologias de informagao e de comunicagao”.

Paralelamente, neste panorama global da seguranca da informagdo, a exposi¢io a
vulnerabilidades cresceu de forma exponencial, atribuindo a ciberseguran¢a um papel central
e estratégico. A titulo concetual, o Regulamento (UE) 2019/881 do Parlamento Europeu e
do Conselho, de 17 de abril de 2019, no seu artigo 2.°, n.° 1, engloba no conceito de
ciberseguranca’ todas as atividades necessarias para proteger de ciberameagas as redes e os
sistemas de informagdo, os seus utilizadores e as pessoas potencialmente afetadas pelas

mesmas.

Neste ambito, de modo a responder eficazmente aos desafios que possam emergit,
revela-se essencial uma adaptagdo constante dos ordenamentos juridicos. Dois exemplos
emblemiticos’ sio o Regulamento Geral sobre a Protecio de Dados (RGPD) da Unido
Europeia que estabelece normas rigorosas para o tratamento e prote¢ao de dados pessoais,
e a recente Diretiva (UE) 2022/2555 (NIS2) que reforca as obrigacoes em matéria de
seguranca digital para organizagoes essenciais. Como bem aponta a doutrina, estes “zdo sao
meros obsticulos juridicos, mas ferramentas estratégicas para navegar nas complexidades do mundo moderno.
A conformidade com estes regulamentos ¢ fundamental, servindo como um simbolo de confianga e fiabilidade

num mercado global cada ve mais cético”’.

O foco normativo da presente analise assenta precisamente na referida Diretiva NIS2,
através da qual a Comissao Europeia operou uma expansiao ambiciosa face a sua antecessora,

a Diretiva (UE) 2016/1148 (NIS1). O novo diploma alargou substancialmente o escopo de

3 Também designada de “sociedade pds-industrial”, ““economia de informagao” ou ““terceira vaga”, a ““sociedade de informagao”
tem na sua origem o aparecimento das tecnologias de comunicagio. Remonta a meados dos anos 70 e assenta
na ideia de que a informagdo assume na sociedade um papel fulcral e decisivo. Iide DRAY, Guilherme —
Teletrabalho, Sociedade de Informacio e Direito. In MARTINEZ, Pedro Romano (coordenacio) — Estudos do
Instituto de Direito do Trabalbo. Coimbra: Almedina, vol. II1, 2002, pp.262-263.

4 Artigos 165.°a 171.° do CT.

> Para uma analise das vertentes da ciberseguranca, vide VEIGA, P. — Ciberseguranga. Lisboa: Fundagio Francisco
Manuel dos Santos, 2024, pp. 58-60.

¢ Tem sido foco da Unido Europeia, em matéria de resiliéncia digital, criar um ambiente estruturado, seguro e
tansparente para os seus cidadios e empresas. Para além destes exemplos, tal é verificivel observando
regulamentag¢oes como o Regulamento DORA (Digital Operational Resilience Act - Regulamento (UE)
2022/2554) e o Regulamento Inteligéncia Artificial (Al Act - Regulamento (UE) 2024/1689).

" MIGUEL, A. — Risco Empresarial e Ciberseguranga. Lisboa: FCA — Editora de Informatica, 2024, p.20.
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setores abrangidos (considerados criticos para a economia e sociedade)®, agravou os
requisitos de seguranca’ e reformulou os procedimentos de notificagio de incidentes,
densificando prazos e contetdos'’. Inovatotiamente, passou a exigit-se as entidades uma
analise exaustiva dos riscos nas cadeias de abastecimento e nas relagdes com fornecedores
(art. 22.°, Diretiva NIS2), intensificando a supervisao pelas autoridades nacionais (arts. 31.°

e ss, Diretiva NIS2), e promovendo a harmonizagao do regime sancionatorio entre os

b

Estados-Membros.

Em Portugal, a transposicio operou-se através do recente Decreto-Lei n.° 125/2025, de
4 de dezembro, que aprovou o novo Regime Juridico da Ciberseguranga. Este regime
submete o tecido empresarial e a Administracio Publica a exigéncias transversais e
proporcionais a sua dimensao, elevando a seguranga da informagao a um pilar inalienavel da
governacao corporativa. Pode ler-se no preambulo do diploma “De facto, perante o aumento
assinalavel da quantidade e da sofisticagio das ameacas, bem como a crescente utilizacdo e dependéncia do
uso das tecnologias de informagao e comunicacao por toda a sociedade, afigura-se indispensdvel assegurar a
generalizacdo da ciberseguranga na cultura organizacional do tecido empresarial portugués e nas entidades,

drgdos e servigos que constituem a Administragao Priblica.”.

E na interseccio entre esta robusta estrutura normativa e o regime do teletrabalho que
emergem os maiores desafios aplicativos. Acompanhando a evolugao das dinamicas laborais
(fortemente atualizadas pela Lei n.° 83/2021, de 6 de dezembro, e pela Lei n.° 13/2023, de
3 de abril), o legislador laboral portugués introduziu referéncias expressas a matéria da
seguranca da informagao. O artigo 169.°-B, n.° 2, alinea b), do CT, consagra que constitui
dever do teletrabalhador “cumprir as instrugies do empregador no respeitante a seguranga da informagao
utilizada ou produzida no desenvolvimento da atividade contratada”. Esta obrigacao legal deve ser
interpretada num sentido amplo, de maneira a incluir as regras de ciberseguranca e a

observancia estrita dos deveres de confidencialidade e protegao de dados corporativos.

8 Para além dos setores de importincia critica ja abrangidos pela Diretiva NIS1 — energia, transportes, cuidados
de sadde, finangas, gestdo da agua e infraestruturas digitais —, o novo regime da ciberseguranca passa a abranger
outros setores criticos, tais como: gestdo de servicos de tecnologias da informagdo ou comunicacio; aguas
residuais; espaco; industria transformadora; servigos postais e de estafeta; gestdo de residuos; produgio, fabrico
e distribui¢ao de produtos quimicos; produgio, transformacio e distribuicio de produtos alimentares; prestagao
de servigos digitais; e investiga¢do (vide anexo 11 da Diretiva NIS2).

2 Os requisitos de seguranca ¢ de rgporting devem ser proporcionais ao tisco, dimensio, custo, impacto e
gravidade de cada incidente. Sdo requisitos basicos a implementa¢do de medidas técnicas, operacionais e
organizacionais, como recuperagio de desastres, gestdo de crises, seguranca na aquisicio de sistemas, gestio e
divulgacio de vulnerabilidades (art. 21.°, Diretiva NIS2).

10 Perante a conclusio de que existe um incidente significativo, as entidades devem submeter a autoridade de
ciberseguranca, o CNCS (e a Anacom para as telecomunicag¢des e servigos postais) em Portugal, uma notificagio
inicial (24 horas apés verificagdo); uma notificacdo de fim do impacto significativo (24 horas apds fim do
impacto); e um relatério final ou intercalar (30 dias uteis apds notificagdo fim do impacto, atualizado
semanalmente se intercalar), conforme o art. 23.° da Diretiva NIS2.
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Contudo, apesar de o Coédigo do Trabalho se focar no dever de obediéncia do
trabalhador as instrugdes, a concretizagao destas regras depende da implementagao de
medidas técnicas e organizativas robustas por parte do empregador, conforme estabelece o
artigo 32.°, n.° 1, do RGPD, que exige a garantia de um nivel de seguranc¢a adequado ao
risco'’. No contexto atual, esta obrigacio é reforcada no novo Regime Juridico da
Ciberseguranca (Decteto-Lei n.° 125/2025) nos arts. 25.° e seguintes. Assim, considerando
que, no teletrabalho, a atividade decorre num ambiente periférico que escapa ao controlo
direto da organizacio, recai sobre a entidade empregadora o 6nus de garantir um nivel de
defesa adequado ao risco. Posto isso, compete, portanto, a organiza¢ao definir a estrutura de

seguranca que o trabalhador, a distancia, tem o dever de respeitar.

3. CIBERAMEACAS EM CONTEXTO DE TELETRABALHO

A globalizagao e a celeridade do desenvolvimento tecnolégico tornaram uma parte da
sociedade cada vez mais dependente da tecnologia e, por esse motivo, mais vulneravel as
ameagas que os utilizadores podem encontrar no ciberespago. Por conseguinte, impoe-se nao
apenas a adog¢do de politicas de ciberseguranca que vao de encontro ao continuo
desenvolvimento tecnolégico, mas também a sensibilizagdo continua dos utilizadores para

€S8sas mesmas politicas € ameacas.

No contexto do teletrabalho, a area de exposi¢ao das organiza¢oes a potenciais ataques
aumenta de forma considerivel. Neste contexto, destacam-se os incidentes de natureza

informética mais recorrentes, primariamente baseados em taticas de engenharia social'”: o

11O responsavel pelo tratamento e o subcontratante devem aplicar medidas técnicas e organizativas adequadas
para assegurar um nivel de seguranca adequado ao tisco, incluindo, consoante o que for adequado: “@)A4
psendonimizacao ¢ a cifragem dos dados pessoais; b)A capacidade de assegurar a confidencialidade, integridade, disponibilidade
resiliéncia permanentes dos sistemas e dos servigos de tratamento; ¢)A capacidade de restabelecer a disponibilidade ¢ o acesso aos
dados pessoais de forma atempada no caso de nm incidente fisico on técnico; d)Um processo para lestar, apreciar e avaliar
regilarmente a eficicia das medidas técnicas ¢ organizativas para garantir a Seguranga do trataments.” (artigo 32.°, n.° 1,
RGPD).

12 GAYO, M. R. — Ciberseguridad en el trabajo en movilidad y a distancia (Teletrabajo). Revista Derecho Social y
Empresa, pp. 129-133; NURSE, Jason R. C. [et al.] — Remote Working Pre- and Post-COVID-19: An Analysis
of New Threats and Risks to Security and Privacy. In STEPHANIDIS, Constantine; ANTONA, Margherita;
NTOA, Stavroula (eds.), HCI International 2021 - Posters, Communications in Computer and Information Science, vol.
1421. Cham, Springer, 2021, pp.586-587.
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phishing”, o malware' € o ransommware”. A prestagio de trabalho em teletrabalho agrava o tisco
de exposicao dos sistemas e dos ativos de informagao das entidades empregadoras a este tipo
de ciberataques, devido, no essencial, a dois fatores inerentes ao ambiente doméstico: o
isolamento do trabalhador, que vé dificultada a pronta valida¢ao de comunicagbes suspeitas
junto dos seus colegas ou superiores hierarquicos, e a dispersio da atengao em contexto

domicilirio, propiciando falhas humanas e a ado¢io de praticas menos cautelosas'.

A nivel de infraestrutura, a proliferagdo da pratica conhecida como “Bring Your Own
Device’ (BYOD)" introduz uma camada adicional de complexidade e tisco. Ao permitir a
utilizacdo de dispositivos pessoais do tralhador para o acesso a sistemas de informac¢ao do
empregador e o tratamento de respetivos dados profissionais, assiste-se a uma dilui¢ao das
fronteiras entre a esfera pessoal e a profissional. Esta realidade traduz-se, frequentemente,
na auséncia de mecanismos de seguranca uniformizados nestes dispositivos — tais como a

cifragem de dados ou sistemas robustos de detecio de ameagas'® —, os quais seriam

b

rigorosamente exigiveis em equipamentos fornecidos e geridos pela organizagao. A

coexisténcia de aplicagoes de uso privado e de dados corporativos sensiveis no mesmo

13 Defindo pelo Centro Nacional de Ciberseguranga (CNCS) como o “mecanismo de elaborar mensagens que nsam
téenicas de engenbaria social de modo a que o alvo seja ludibriado “mordendo o isco”. Mais especificamente, os atacantes tentam
enganar os recetores de emails on mensagens de phishing para que estes abram anexos maliciosos, cliquem em URLs insegnros,
revelem as suas credenciais através de paginas de phishing aparentemente legitimas, facam fransferéncias de dinbeiro, ete.”, vide
CENTRO NACIONAL DE CIBERSEGURANCA — Phishing. In Glussdrio [Consult. 5 maio 2026]. Disponivel
em https://www.cncs.gov.pt/pt/glossario /#linhasobservacao

14 Defindo pelo CNCS como o “programa que ¢ introdugido num sistema, geralmente de forma encoberta, com a intencio de
comprometer a confidencialidade, a integridade on a disponibilidade dos dados da vitima, de aplicacoes on do sistema operativo, oun
perturbando a vitima.”, vide CENTRO NACIONAL DE CIBERSEGURANCA — Malware [Software Malicioso].
In Glossdrio [Consult. 5 maio 2026]. Disponivel em https://www.cncs.gov.pt/pt/glossario /#linhasobservacao
15 Defindo pelo CNCS como um “Z#po de malware (virus, trojans, etc.) que infetam os sistemas informaticos dos ntilizadores
¢ manipulam o sistema de forma a que a vitima ndo consiga utilizar, parcial ou totalmente, os dados gue estao armazenados. A
vitima geralmente recebe um aviso de chantagem, pressionando a pagar um resgate para recuperar o acesso total ao sistema ¢ aos
arquivos.”’, vide CENTRO NACIONAL DE CIBERSEGURANCA — Ransomware. In Glossdrio [Consult. 5 maio
2026]. Disponivel em https://www.cncs.gov.pt/pt/glossario/#linhasobservacao

16 NURSE, Jason R. C. [et al.] — Remote Working Pre- and Post-COVID-19: An Analysis of New Threats and
Risks to Security and Privacy. In STEPHANIDIS, Constantine; ANTONA, Margherita; NTOA, Stavroula
(eds.), HCI International 2021 - Posters, Communications in Computer and Information Science, vol. 1421. Cham, Springer,
2021, p.586.

17O Instituto Nacional de Padroes e Tecnologia (National Institute of Standards and Technology) define esta
pratica como “um dispositivo cliente de teletrabalbo que néo ¢ controlado pela organizacao”, sendo este dispositivo cliente
“um sistema utilizado por um trabalbador remoto para aceder a rede de uma organizacao ¢ aos sistemas existentes nessa rede”,
vide NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY — Guide to Enterprise Telework,
Remote Access, and Bring Your Own Device (BYOD) Security. Gaithersburg: NIST, 2016. (NIST Special Publication
800-46 Revision 2). [Consult. 7 maio 2020]. Disponivel em
https://nvlpubs.nist.gov/nistpubs/SpecialPublications /NIST.SP.800-4612.pdf, p.40.

Dispositivo Cliente: Um sistema utilizado por um trabalhador remoto para aceder a rede de uma organizagio
e 20s sistemas existentes nessa rede.

18 % A5 organizagoes que ponderem permitir dispositivos BYOD nas suas instalagies devem considerar seriamente a criagao de uma
rede separada, externa e dedicada ao uso de BYOD dentro das instalacies empresariais. Esta rede deve ser protegida e monitorizada
de forma consistente com a forma como os segmentos de acesso remoto sao protegidos e monitorizados.”, vide NATIONAL
INSTITUTE OF STANDARDS AND TECHNOLOGY — Guide to Enterprise Telework, Remote Access, and Bring
Your Own Device (BYOD) Security. Gaithersburg: NIST, 2016. (INIST Special Publication 800-46 Revision 2).
[Consult. 7 maio 2026]. Disponivel em https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-

4612.pdf, p.11.
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terminal amplia a superficie de exposi¢ao a ataques, transformando o dispositivo pessoal do

trabalhador num potencial ponto de fuga de informagio".

Para além das vulnerabilidades inerentes aos préprios terminais, as redes domésticas

assumem-se como vetores criticos para a concretizacio de ciberataques™

. Ao invés do que
sucede no ecossistema empresarial, as ligagdes W7-I7 residenciais carecem, na esmagadora
maioria dos casos, de uma segmentacao de rede adequada. Esta lacuna permite que a eventual
infe¢ao de um dispositivo pessoal ou de equipamentos associados a Internet das Coisas (IoT)
— como camaras de vigilancia ou assistentes virtuais, nao raras vezes dotados de protocolos
de seguranga rudimentares ou obsoletos — se propague lateralmente até ao equipamento de
trabalho. Este quadro de interconectividade doméstica desregulada inviabiliza a delimitacao

de um perimetro defensivo eficaz, deixando os ativos de informagao da organizag¢ao expostos

a intercegoes de trafego e a acessos indevidos.

Adicionalmente, a transi¢io massiva para o teletrabalho ditou um recurso exponencial a
plataformas de videoconferéncia, cujas vulnerabilidades podem comportar também graves
ameacas. O Instituto Nacional de Ciberseguridad (INCIBE)*' adverte que os principais riscos
associados a estas ferramentas decorrem, znfer alia, das transferéncias de aplicagdes de
videoconferéncia a partir de paginas nio fidedignas®, da utilizacio de aplicagdes
desatualizadas™ e de senhas inseguras®. Com o intuito de mitigar estas vulnerabilidades e
garantir uma utilizacdo segura destas plataformas, o Centro Nacional de Ciberseguranga

(CNCS) recomenda a implementacao de controlos de acesso rigorosos, nomeadamente a

19O Instituto Nacional de Padroes e Tecnologia considera que os riscos associados a0 BYOD sdo bastante
semelhantes aos riscos gerais do teletrabalho. Contudo, existem algumas distingdes importantes: “o #rdfego
malicioso gerado por um dispositivo BYOD ou por um dispositivo cliente controlado por terceiros numa rede empresarial pode
aparentar, perante entidades externas, ter sido gerado pela propria organizacio. Isto poderd afetar a reputacio da organigagdo; os
dispositivos BYOD e/ ou controlados por terceiros podem atacar-se mutnamente através da rede dedicada.”, vide NATIONAL
INSTITUTE OF STANDARDS AND TECHNOLOGY — Guide to Enterprise Telework, Remote Access, and Bring
Your Own Device (BYOD) Security. Gaithersburg: NIST, 2016. (INIST Special Publication 800-46 Revision 2).
[Consult. 7 maio 2026]. Disponivel em https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-

4612.pdf, p.11.

20 NURSE, Jason R. C. [et al.] — Remote Working Pre- and Post-COVID-19: An Analysis of New Threats and
Risks to Security and Privacy. In STEPHANIDIS, Constantine; ANTONA, Margherita; NTOA, Stavroula
(eds.), HCI International 2021 - Posters, Communications in Computer and Information Science, vol. 1421. Cham, Springer,
2021, p.586.

2LINSTITUTO NACIONAL DE CIBERSEGURIDAD — Videollamadas: riesgos asociados a su uso y recomendaciones
de  seguridad.  Leén:  INCIBE,  2020. [Consult. 6 maio  2026]. Disponivel em:
https://www.incibe.es/empresas/blog/videollamadas-tiesgos-asociados-su-uso-y-recomendaciones-

seguridad
22 E de vital importancia assegurar que a aplicagdo ¢ descarregada exclusivamente a partir do sitio web oficial do

fornecedor, verificando que o sitio é seguro, mediante os certificados A#ps e os selos de confianca digital que
possa tet.

23 A nido atualizacio da plataforma de videoconferéncia pode originar vulnerabilidades de seguranca
significativas, suscetiveis de serem exploradas por agentes maliciosos, permitindo-lhes assumir o controlo do
equipamento.

24 Senhas fracas constituem um fator de risco significativo para a seguranga de sistemas de videoconferéncia,
tornando essencial a verificagdo de credenciais seguras compostas por simbolos complexos, numetros, letras
maiusculas e mindsculas, evitando sequéncias previsiveis ou entradas de dicionario.
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restricao de sessoOes a utilizadores previamente autenticados e a adogao de credenciais de

acesso Unicas (senhas ou /nks exclusivos) para cada reuniio™.

Posto isto, o mapeamento destas ciberameagas no ambito do teletrabalho evidencia o
esgotamento dos paradigmas tradicionais de ciberseguranca, outrora alicer¢ados na
presuncao de confianga num perimetro de rede fechado e controlado. Neste novo paradigma
da Diretiva NIS2, a identidade do utilizador, a integridade do equipamento e o contexto do
acesso téem de ser validados de forma continua, independentemente do local a partir do qual
o trabalhador presta a sua atividade. Trata-se do corolario 16gico para garantir uma mitigacao
de risco condizente com as obrigacoes legais emergentes face a sofisticagao das atuais

ameagas.

4. RESPONSABILIDADE E GESTAO DE INCIDENTES
Na vigéncia da Diretiva NIS2, a gestido de incidentes de ciberseguranga constitui uma

obrigacio procedimental esttita e incontornavel®

. No regime de teletrabalho, esta gestao
torna-se particularmente complexa. A dispersao fisica dos ativos de informagdo e a
dependéncia de redes remotas tendem a propiciar uma demora entre a efetiva intrusao num
dispositivo periférico e a sua detegdo pela infraestrutura central da organizagio. Este
desfasamento temporal agrava significativamente o impacto do incidente e precipita

inevitaveis responsabilidades juridicas por incumprimento dos deveres de mitigagao e reporte

por parte da entidade patronal®’.

Para fazer face a este panorama, o legislador europeu consagrou uma abordagem baseada
no risco. Como consagra o ja mencioando artigo 32.° do RGPD, “o responsdvel pelo tratamento
¢ 0 subcontratante devem implementar medidas técnicas e organizativas adequadas para garantir um nivel de
Seguranga adequado ao risco”. Este principio transita diretamente para o novo quadro normativo
de ciberseguranca: a adogao de medidas pela organizagao dependera do risco existente, tendo
em conta as ameagas € o0 impacto que estas poderdo ter nos ativos de informacio, caso se

materializem.

25 CENTRO NACIONAL DE CIBERSEGURANCA — Ciberseguranca em reunides online ¢ webinars. Lisboa:
CNCS. [Consult. 5 maio 2026]. Disponivel em: https://www.cncs.gov.pt/docs/ciberseguranca-em-reunioes-
online-e-webinars.pdf

26 A Diretiva NIS2 utiliza o termo “fratamento de incidentes”, definindo-o como “todas as agoes ¢ procedimentos que
visam a prevencdo, a deteio, a andlise, a contengio on a resposta a um incidente e a recuperacao de um incidente”; define, ainda,
“incidente’” como “um evento que ponha em causa a disponibilidade, a antenticidade, a integridade on a confidencialidade de
dados armazenados, transmitidos on tratados on dos servigos oferecidos por sistemas de rede e informagao on acessiveis por intermédio
destes” (art. 6.°,n% 6 ¢ 8).

27 Como ja abordado a proposito da necessidade de requisitos de seguranca e de reporting propotcionais ao risco,
dimensio, custo, impacto e gravidade de cada incidente (art. 21.°, Diretiva NIS2).
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Neste sentido, as entidades classificadas como essenciais e importantes estio legalmente
adstritas a tomar as medidas técnicas, operacionais e organizativas adequadas. A nova
moldura juridica impoe que tais medidas obedecam a principios estruturantes: (i) devem
assentar numa abordagem sistémica que vise proteger as redes e sistemas de informaciao que
suportam 0s servigos essenciais contra todos os riscos previsiveis; (if) devem garantir um
nfvel de seguranca adequado ao risco em causa e, se aplicavel, as normas internacionais
pertinentes, bem como os custos de execu¢ao e viabilidade financeira; e (iii) devem ser
estritamente proporcionais ao grau de exposi¢ao da entidade ao risco, a sua dimensao e a
gravidade de potenciais incidentes, incluindo as suas repercusses socioeconémicas (art. 26.°,

n% 2 e 3 do Decreto-Lei n.° 125/2025).

Uma vez verificada a quebra de seguran¢a, o novo quadro normativo instaura um
exigente regime de notificacio sucessivo e articulado®. As entidades afetadas ficam obrigadas
a reportar os incidentes com impacto significativo ao CNCS, submetendo-se a prazos de
comunicagao restritos. Adicionalmente, caso o incidente de seguranga da informacio
comprometa a integridade, confidencialidade ou disponibilidade de dados pessoais, prevé-se
paralelamente o dever de notificagao a Comissao Nacional de Protecao de Dados (CNPD),
nos termos do arts. 79° do Decreto-Lei n.° 125/2025. Esta dupla via de reporte exige das
organizagoes uma prontidao de resposta que as barreiras fisicas do teletrabalho nao podem,

em circunstancia alguma, servir para atenuar ou escusar.

O resultado deste regime sancionatorio e preventivo reside na responsabilizagao direta e
pessoal dos 6rgaos de administragdo. A ciberseguranca deixa de estar confinada ao foro
estritamente informatico para assumir assento obrigatério nos conselhos de administragao.
Com efeito, os 6rgios de gestiao, direcao e administragdo das entidades abrangidas pelo
Decreto-Lei n.° 125/2025, sio diretamente responsaveis pela gestio do risco cibernético

(arts. 25.° e ss. do referido diploma).

Desta imputagao de responsabilidade decorrem obrigagdes irrenunciaveis que vinculam
transversalmente a organizagao. Cabe a estes 6rgaos, conforme estabelece o art. 25.° do
Decreto-Lei n.° 125/2025: aprovar e supetvisionar a aplicacio das medidas de gestao de
risco; assegurar o escrupuloso cumprimento dos mecanismos de execug¢do; e garantir a

promogao regular de agdes de formagao em ciberseguranga para os seus colaboradores — um

28 Perante a conclusdo de que existe um incidente significativo, as entidades devem submeter a autoridade de
ciberseguranca, o CNCS (e a Anacom para as telecomunicag¢des e servigos postais) em Portugal, uma notificagio
inicial (24 horas apés verificagdo); uma notificacdo de fim do impacto significativo (24 horas apds fim do
impacto); e um relatério final ou intercalar (30 dias uteis apds notificagdo fim do impacto, atualizado
semanalmente se intercalar), conforme o art. 23.° da Diretiva NIS2.
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vetor critico para a mitigacio do risco humano inerente ao teletrabalho”. De modo inovador,
o legislador exige que os proprios membros dos 6rgaos de gestdo frequentem agdes de
formagao, dotando-os de conhecimentos e competéncias suficientes para identificarem e
avaliarem as praticas de ciberseguran¢a, bem como o impacto financeiro e reputacional dos

incidentes.

A inobservancia destes deveres nao s6 expoe a entidade a coimas severas, previstas no
art. 61.° do referido diploma legal, como abre caminho a responsabilizagdo sancionatéria e

civil dos préprios titulares dos érgiaos sociais (capitulo VII do Decreto-Lei n.° 125/2025).

5. O EQUILIBRIO ENTRE CIBERSEGURANCA E PRIVACIDADE

A defini¢do de mecanismos de ciberseguranga assenta num rigoroso mapeamento de
riscos e ameagas a0s ativos da organiza¢ao, porém a sua materializagdo pode operar uma
tensao com a esfera privada do trabalhador. Principalemnte no contexto do teletrabalho, a
concretiza¢ao desta matriz de protegao colide frequentemente com a esfera intima e a reserva
da vida privada do trabalhador. O grande desafio das organiza¢oes na era da Diretiva NIS2
consiste, assim, em estender o perimetro de seguranca até ao domicilio do trabalhador sem
que tal se traduza numa viola¢ao da proibi¢ao de vigilancia a distancia ou num controlo
desproporcionado das suas comunicagoes™, bens juridicos fortemente tutelados pelo Cédigo

do Trabalho e pelo RGPD.

Neste delicado balanceamento de interesses, uma politica interna de teletrabalho e de uso
de meios informaticos assume-se como o principal instrumento de regulagao. Mais do que
um mero guido técnico, esta politica deve integrar a estratégia global de protegao de dados
(em conformidade com o artigo 24.°, n.° 2, do RGPD), estabelecendo as fronteiras entre o
uso profissional e o espago pessoal. Como pertinentemente adverte a Agéncia Espanhola de

Protecao de Dados (AEPD) nas suas diretrizes, impoe-se considerar “as necessidades especificas

29 A doutrina ja apontava, como forma de mitigar as vulnerabilidades cibernéticas, a formagdo continua dos
mesmos, garantindo, assim, a minimizac¢o dos tiscos associados ao fator humano, frequentemente considerado
o “tlo mais fragil” do sistema: “A formagao esta a tornar-se um dos factores mais importantes no desenvolvimento e melboria
dos trabalhadores. A formagdio gera crescimento, oportunidades e emprego.”’, vide CASTRO FRANCO, A. — La formacién
permanente de los trabajadores y las competencias digitales en un mercado laboral signado por la utilizacién de
algoritmos. Revista critica de relaciones de trabajo, Laborum., p.60.

30 Essa tutela legal da privacidade do teletrabalhador concretiza-se, desde logo, no n.° 5 do art. 170.° do CT,
nos termos do qual “¢ vedada a captura e utilizacio de imagem, de som, de escrita, de histdrico, on o recurso a outros meios de
controlo que possam afetar o direito a privacidade do trabalbador”, de acordo com o art. 20.° do CT, sob pena de
contraordenacio muito grave (art. 170.° n.° 6 e art. 20.° n.° 4, ambos do CT). Sobre a relagdo entre a privacidade
do trabalhador e o controlo do empregador, vide FERNANDES, Anténio Monteito — Direito do Trabalbo. 22*
ed. Coimbra: Almedina, 2023, pp.249-250; AMADO, Jodo Leal — Contrato de Trabalbo - Nogoes Bdsicas. 5* ed.
Coimbra: Almedina, 2025, p.144; QUINTAS, Paula; QUINTAS Hélder — Manual de Direito do Trabalbo e de
Processo do Trabalho. 12* ed. Coimbra: Almedina, 2025, p.82.
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¢ 08 1iscos particulares introduzidos pelo acesso a recursos corporativos a partir de espagos que nao estao sob

0 controlo da organizacao™".

Para mitigar tais riscos sem descurar a privacidade, as organizagoes devem ancorar as
suas politicas num conjunto de diretrizes técnicas e organizativas proporcionais. Desde logo,
destaca-se a imposi¢ao de restrigdes no acesso remoto, canalizando o trafego exclusivamente
através de canais seguros, como as Redes Privadas Virtuais (VPN)*. Ao criar um tinel de
comunicagao cifrado através de infraestruturas publicas, a VPN garante a confidencialidade
e a integridade dos dados em transito. Todavia, a entidade empregadora deve acautelar que
a monitorizacdo do trafego na VPN se limite ao estritamente necessario para garantir a
seguranca da rede, abstendo-se de inspecionar o conteudo de navegacio privada do

trabalhador.

A complexidade acentua-se na gestao dos terminais de acesso. A AEPD recomenda o
uso exclusivo de dispositivos validados, sugerindo a adoc¢ao de politicas que restrinjam a
utiliza¢do a0 equipamento corporativo e proibam expressamente o seu uso para fins pessoais.
Este ponto assume particular relevancia no ordenamento juridico portugués, uma vez que o
legislador aponta no sentido de que, caso o regulamento interno da organizagao seja omisso,
vigora uma presuncao de tolerancia face a utilizagao pelo trabalhador dos equipamentos de
trabalho para fins pessoais (art. 168.°, n.° 7, do CT). Esta omissdo regulamentar expoe os
sistemas a vulnerabilidades severas decorrentes, por exemplo, do acesso a plataformas de
streaming ilegitimas, do descarregamento de ficheiros maliciosos em contas de correio
eletronico privadas ou do uso de redes sociais”. Deste modo, torna-se imperioso que a
entidade empregadora reduza a escrito, de forma inequivoca, a interdi¢ao de uso misto do

equipamento, salvaguardando assim a sua infraestrutura.

A par da vertente tecnologica, as medidas comportamentais revelam-se menos intrusivas
e igualmente eficazes. A instrucdo rigorosa para o controlo de nivel de acesso fisico, que
obriga os trabalhadores a bloquear a sessao nos dispositivos sempre que se ausentam do

posto de trabalho, consubstancia uma salvaguarda elementar para evitar o contacto de

31 AGENCIA ESPANOLA DE PROTECCION DE DATOS — Recomendaciones para proteger los datos personales
en Situaciones de movilidad y teletrabajo. Madrid: AEPD, 2020. [Consult. 7 maio 2026]. Disponivel em:
https://www.aepd.es/guias/nota-tecnica-proteger-datos-teletrabajo.pdf

32 GAYO, M. R. — Ciberseguridad en el trabajo en movilidad y a distancia (Teletrabajo). Revista Derecho Social y
Empresa, p.134.

3 GAYO, M. R. — Ciberseguridad en el trabajo en movilidad y a distancia (Teletrabajo). Revista Derecho Social y
Empresa, p.130.

836


https://www.aepd.es/guias/nota-tecnica-proteger-datos-teletrabajo.pdf

terceiros (incluindo familiares) com informagao confidencial em ambientes ndo

controlados™.

Por fim, a harmonizagao entre a seguranca e a privacidade cristaliza-se no respeito pelo
Principio da Transparéncia e no Direito a Informacio. E fulcral que os colaboradores sejam
instruidos, de forma continua e pedagogicamente adequada, sobre as ameagas especificas que
enfrentam no ciberespago e sobre a exata extensdo das ferramentas de monitorizagao que a
entidade empregadora utiliza. Uma politica de ciberseguranca s6 é verdadeiramente eficaz e
legalmente inatacavel quando o trabalhador compreende o seu papel como a primeira linha
de defesa da organizagao, substituindo o paradigma da vigilancia arbitraria por uma cultura

de corresponsabilizagao e transparéncia.

6. CONSIDERACOES FINAIS

O presente estudo permitiu constatar que a consolidagao do teletrabalho no panorama
laboral contemporineo operou uma rutura inevitavel com o paradigma tradicional da
seguranga assente no perimetro da organizagao. A deslocalizacio dos ativos corporativos
para a esfera domiciliaria do trabalhador nao consubstancia um mero desafio de indole
técnica, mas uma verdadeira modificagdo nos riscos associados a preservacao da integridade,

confidencialidade e disponibilidade dos ativos informacionais das organizagdes.

O legislador europeu e nacional, ciente desta vulnerabilidade sistémica, promoveu uma
profunda reconfiguracio do quadro normativo. Com a transposicio da Diretiva (UE)
2022/2555 (NIS2) através do novo Regime Juridico da Ciberseguranca, assiste-se a uma
evidente regulamentacao da seguranca do ciberespago organizacional. A mitigacio de
ciberameagas converte-se, assim, de uma vicissitude meramente operacional para um dever
de diligéncia estruturante e indelegavel. A consagracao de um rigoroso regime de compliance e
a imputagao direta de responsabilidade contraordenacional e civil aos 6érgaos de direcao
evidenciam que a gestao do risco cibernético constitui, doravante, um imperativo central de

governagao corporativa.

No entanto, a prossecugao deste proposito de seguranga, alicercado no dever de garantia
previsto no artigo 32.° do RGPD e nas novas imposi¢oes da NIS2, ndo opera num vacuo
normativo. . nesta exata intersec¢io que se revela a principal tensio dialética analisada ao

longo desta investigagao: a colisao manifesta entre o poder de diregao e controlo da entidade

3 Conforme estabelecido numa das diretrizes da AEPD, zide AGENCIA ESPANOLA DE PROTECCION
DE DATOS — Recomendaciones para proteger los datos personales en situaciones de movilidad y teletrabajo. Madrid: AEPD,

2020. [Consult. 7 maio 2026]. Disponivel em: https://www.aepd.es/guias/nota-tecnica-proteger-datos-
teletrabajo.pdf
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empregadora, exercido para salvaguarda das suas infraestruturas criticas, e a tutela dos
direitos de personalidade do trabalhador, maxime o direito a reserva da intimidade da vida
privada e a proibicao legal de vigilancia a distancia, firmemente ancorados no Cédigo do

Trabalho portugués.

Em jeito de sintese, postula-se que a harmonizagdo destes interesses laborais e de
cibersegurancga reclama a adogao de politicas internas materialmente densas, transparentes e
previamente escrutinadas. Face a supressao das fronteiras fisicas que outrora separavam o
ambito profissional da esfera privada, a demarcacdo dos limites de atuagao tera de ser
assegurada pela via regulamentar interna. Ao substituir o paradigma da vigilancia oculta pelo
do direito a informagao e da transparéncia, a entidade empregadora assegura a conformidade
normativa e transforma o teletrabalhador remoto — tradicionalmente apontado como o elo

mais fragil da infraestrutura — na sua primeira e mais consciente linha de defesa.
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